
ДИСКРЕТНЫЙ АНАЛИЗ И ИССЛЕДОВАНИЕ ОПЕРАЦИЙ
Октябрь–декабрь 2022. Т. 29, № 4. С. 38–58

УДК 519.7 DOI 10.33048/daio.2022.29.730

ПРИМЕНЕНИЕ SAT-РЕШАТЕЛЕЙ К ЗАДАЧЕ ПОИСКА
ВЕКТОРНЫХ БУЛЕВЫХ ФУНКЦИЙ С ТРЕБУЕМЫМИ

КРИПТОГРАФИЧЕСКИМИ СВОЙСТВАМИ

А. Е. Доронин 1, a , К. В. Калгин 2, 3, b

1 Новосибирский гос. университет,
ул. Пирогова, 2, 630090 Новосибирск, Россия
2 Институт математики им. С. Л. Соболева,

пр. Акад. Коптюга, 4, 630090 Новосибирск, Россия
3 Институт вычислительной математики и математической геофизики,

пр. Акад. Лаврентьева, 6, 630090 Новосибирск, Россия

E-mail: a artem96dor@gmail.com, b kalginkv@gmail.com

Аннотация. Представлен подход к решению задачи поиска почти
совершенно нелинейной (APN) функции, основанный на её сведе-
нии к классической задаче выполнимости и использовании SAT-ре-
шателей. Описано построение формул, определяющих APN-функ-
цию. Введены два представления функции: разреженное и плотное,
в которых описана задача поиска взаимно однозначной векторной
булевой функции и APN-функции. Также в работе представлен
новый подход к решению задачи построения векторных булевых
APN-функций, обладающих дополнительными свойствами. В осно-
ве подхода лежит идея представления неизвестной векторной буле-
вой функции в виде суммы известной APN-функции и двух неиз-
вестных булевых функций: G = F⊕ c · g1 ⊕d · g2, где F— известная
APN-функция. Показано, что для функций от n = 6, 7 переменных
такой подход имеет большую эффективность в сравнении с прямым
построением APN-функции при помощи SAT. Как итог, описанным
в работе методом удалось показать отсутствие кубических APN-
функций от 7 переменных, представимых в виде описанной выше
суммы. Табл. 3, библиогр. 21.

Ключевые слова: SAT-решатель, криптография, булева функ-
ция, APN-функция.

Исследование выполнено в рамках государственного задания Института матема-
тики им. С. Л. Соболева (проект № FWNF–2022–0018).

© А. Е. Доронин, К. В. Калгин, 2022



Применение SAT-решателей к поиску булевых функций 39

Введение

В данной работе представлено несколько подходов к решению задачи
поиска таблично заданных векторных булевых функций с некоторыми
криптографическими свойствами, такими как взаимная однозначность
и дифференциальная равномерность, основанных на сведении исходной
задачи к классической задаче выполнимости и использовании SAT-ре-
шателей.

Напомним некоторые основные определения.
Векторным пространством Z

n
2 называется набор всех векторов раз-

мера n над полем Z2. Булевой функцией от n переменных называется
отображение f : Zn

2 → Z2. Векторной булевой функцией от n перемен-
ных называется отображение F : Zn

2 → Z
m
2 .

Определение 1. Векторная булева функция F : Zn
2 → Z

n
2 называется

дифференциальной δ-равномерной [1], если при любом ненулевом векторе
a ∈ Z

n
2 и произвольном векторе b ∈ Z

n
2 уравнение F (x) ⊕ F (x ⊕ a) = b

имеет не более δ решений.
Если δ = 2, то функция называется APN-функцией.

APN-функции представляют большой интерес для криптографии, по-
скольку являются наиболее дифференциально равномерными, т. е. их
использование в качестве нелинейных компонент предельно повышает
стойкость шифра к дифференциальному криптоанализу. В области APN-
функций много открытых проблем. Среди них — построение и классифи-
кация APN-функций. Они детально освещаются, например, в таких пуб-
ликациях, как [2–8]. Наша работа посвящена методам построения APN-
функций.

Первый подход заключается в формулировке SAT-задачи для поиска
произвольной APN-функции. Во втором подходе строятся APN-функции
определённого вида, а именно

G(x) = F(x)⊕ c · g1(x)⊕ d · g2(x),
где F— известная APN-функция от n переменных, c и d — известные
векторы, а g1 и g2 — неизвестные булевы функции, которые нужно най-
ти с помощью SAT-решателя или доказать, что подходящих функций
не существует.

Напомним постановку задачи выполнимости для булевой формулы.

Задача SAT (задача выполнимости). Можно ли присвоить перемен-
ным некоторой булевой КНФ-формулы значения «истина» или «ложь»
таким образом, чтобы формула стала истинной.

В общем случае данная задача NP-полна [9]. Напомним, что NP-пол-
нота задачи означает, что к ней можно свести все задачи из класса
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NP за полиномиальное время, и если найдётся полиномиальный алго-
ритм решения NP-полной задачи, то и все остальные задачи будут реше-
ны за полиномиальное время. В настоящее время задаче выполнимости
посвящено большое число исследований, а программы, решающие дан-
ную задачу, используются во многих областях: проверка моделей, теория
расписаний, искусственный интеллект, криптография и многие другие.
В связи с этим ежегодно проводятся конкурсы программ, так называе-
мые соревнования SAT-решателей (SAT competitions) [10].

SAT-решатель — это программа, которая проверяет выполнимость
формулы, записанной в конъюнктивной нормальной форме (КНФ-фор-
мулы). Первые SAT-решатели основывались на алгоритме DPLL (алго-
ритм Дэвиса — Патнема — Логемана — Лавленда) [11] — полном алгорит-
ме поиска с возвратом для решения задачи выполнимости булевых КНФ-
формул. Алгоритм произвольным образом выбирает переменную, при-
сваивает ей значение «истина», упрощает формулу и рекурсивным обра-
зом проверяет её на выполнимость. Если алгоритм сталкивается с кон-
фликтом (подмножеством означиваний переменных, при котором воз-
никают ложные дизъюнкции), то он выполняет возврат к переменной
и присваивает ей значение «ложь». Основное отличие алгоритма DPLL
от перебора в глубину — это наличие вывода значений других перемен-
ных после присвоения значения переменной на текущем шаге (constant
propagation). Данный алгоритм показал высокую эффективность для
ряда практических задач. Непосредственной модификацией алгоритма
DPLL является алгоритм CDCL (conflict driven clause learning) [12], ко-
торый лежит в основе современных SAT-решателей. Аналогично алго-
ритму DPLL в алгоритме CDCL переменная выбирается и означивается
в соответствии с реализованным эвристическим алгоритмом. Основное
отличие алгоритма — сохранение значений части переменных в виде но-
вых дизъюнктов, которые не ведут к решению. Это позволяет эффек-
тивно отсекать подпространства наборов значений переменных, приво-
дящих к конфликтам. Разработчики алгоритма CDCL создали SAT-ре-
шатель GRASP [12]. Алгоритм CDCL используется практически во всех
современных решателях.

SAT-решатели используются для решения многих криптографиче-
ских задач, например для проведения криптоанализа шифрсистем. В [13]
рассматривается задача факторизации целых чисел, на сложности кото-
рой основана криптосистема RSA. Суть работы заключается в построе-
нии и использовании методов, которые находят приближённое решение
SAT-задачи. Полученным алгоритмом удалось факторизовать число раз-
мерностью до 417 бит в двоичной записи.

В [14] представлена гомоморфная криптосистема с открытым клю-
чом, основанная на задаче выполнимости булевых формул. В данной
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системе открытым ключом является сама булева формула, секретным
ключом — означивание этой формулы, при которой она станет истинной.
Напомним, что гомоморфным шифрованием называется способ шифро-
вания данных, позволяющий проводить некоторые вычислительные опе-
рации над зашифрованными данными так, что результат после расшиф-
рования совпадает с результатом операций над открытыми данными.
Это понятие впервые было введено в [15].

Работа [16] посвящена проверке обратимости векторных булевых фун-
кций. Показано, что эта задача coNP-полна. Предлагается два подхода:
с использованием SAT-решателей и бинарных диаграмм решений (BDD).

Приведём структуру данной статьи. В разд. 1 описывается два спо-
соба записи задачи поиска криптографических функций. В разд. 2 и 3
описано построение КНФ-формул для задач поиска взаимно однознач-
ной векторной булевой функции и APN-функции соответственно. Под-
ход, описанный в разд. 3, имеет хорошие теоретические оценки, однако
он показал свою непрактичность для поиска APN-функций от 6 перемен-
ных и более. В разд. 4 представлен новый подход в поиске APN-функций
специального вида, в основе которого лежит метод сдвига. Также в этом
разделе представлено улучшение данного метода — метод двойного сдви-
га, в котором APN-функция представляется в виде суммы известной век-
торной APN-функции и двух неизвестных булевых функций. Этот метод
сводится к решению системы квадратичных уравнений. По этой причине
используются SAT-решатели.

1. Задание функции

В работе представлены способы записи криптографических свойств
с помощью двух представлений — разреженного и плотного.

1.1. Разреженное представление. Для задания векторной буле-
вой функции F : Zn

2 → Z
n
2 введём следующие базовые булевы перемен-

ные:
fx,y = 1 ⇔ F (x) = y, x, y ∈ Z

n
2 .

Такое представление булевой функции будем называть разреженным (по
аналогии с разреженными матрицами). Число булевых переменных fx,y
равно 22n.

Теорема 1. Множество булевых переменных fx,y кодирует функцию
F : Zn

2 → Z
n
2 тогда и только тогда, когда следующая формула является

истинной:

FS(f) =
∧

x∈Zn
2

∧

y′,y′′∈Zn
2 ,

y′<y′′

(fx,y′ ∨ fx,y′′) ∧
∧

x∈Zn
2

( ∨

y∈Zn
2

fx,y

)
. (1)
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Доказательство. Чтобы переменные fx,y задавали функцию, необ-
ходимо, чтобы для каждого элемента из множества прообразов существо-
вал единственный образ, т. е. ∀x ∈ Z

n
2 ∃! y ∈ Z

n
2 : fx,y = 1.

В КНФ это условие записывается в два этапа.
1) Существование образа для каждого прообраза:

∀x ∃ y : fx,y = 1 или
∧

x∈Zn
2

( ∨

y∈Zn
2

fx,y

)
.

2) Существование не более чем одного образа для каждого прообраза:

∀x ∀ y′ < y′′ (fx,y′ → fx,y′′) или
∧

x∈Zn
2

∧

y′,y′′∈Zn
2 ,

y′<y′′

(fx,y′ ∨ fx,y′′).

Объединяя эти формулы при помощи конъюнкции, получаем форму-
лу (1). Теорема 1 доказана.

Таким образом, формула FS(f) состоит из 23n−1 − 22n−1 дизъюнкций
длины 2 и 2n дизъюнкций длины 2n.

1.2. Плотное представление. Представим векторную булеву функ-
цию F : Zn

2 → Z
n
2 следующим образом:

F (x) = (F0(x), F1(x), . . . , Fn−1(x)),

где Fi : Z
n
2 → Z2, i = 0, . . . , n−1, — координатные булевы функции. Таким

образом, в плотном представлении удобно ввести следующие базовые
булевы переменные:

fbx,k = 1 ⇔ Fk(x) = 1, k = 0, . . . , n − 1, x ∈ Z
n
2 .

Такое представление булевой функции будем называть плотным. Бук-
ва b в обозначении fb взята от слова binary ввиду записи в данном пред-
ставлении значений F (x) в двоичной записи. Число булевых перемен-
ных fbx,k равно n · 2n.

В данном представлении каждому прообразу x ∈ Z
n
2 ставится в соот-

ветствие некоторый образ y ∈ Z
n
2 . Таким образом, наложения дополни-

тельных условий на булевы переменные fbx,k, как это было сделано для
разреженного представления в теореме 1, не требуется.

2. Взаимная однозначность

Определение 2. Векторная булева функция F : Zn
2 → Z

n
2 называет-

ся взаимно однозначной [17], если она инъективна и сюръективна, т. е.
одновременно выполняются следующие условия:

(1) ∀x′ ∈ Z
n
2 ∀x′′ ∈ Z

n
2 (x′ 6= x′′ → F (x′) 6= F (x′′)),

(2) ∀ y ∈ Z
n
2 ∃x ∈ Z

n
2 : F (x) = y.
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Иными словами, функция F взаимно однозначная, если у каждого об-
раза y ∈ Z

n
2 существует прообраз x ∈ Z

n
2 , причём различным прообразам

соответствуют различные образы.

Утверждение 1. Векторная булева функция F : Zn
2 → Z

n
2 взаимно

однозначна, если выполняется хотя бы одно из условий определения 2.

Доказательство. По определению функции каждый вектор x ∈ Z
n
2

отображается в некоторый единственный образ F (x) ∈ Z
n
2 .

Поскольку множества образов и прообразов совпадают, выполнение
условия инъективности или сюръективности, т. е. первого или второго
условия определения 2 соответственно, очевидным образом гарантирует
взаимную однозначность функции F . Утверждение 1 доказано.

Взаимная однозначность векторной булевой функции необходима, на-
пример, для использования функции в качестве S-блока в различных
шифрах и криптосистемах.

2.1. Разреженное представление.

Теорема 2. Множество булевых переменных fx,y кодирует взаимно
однозначную функцию F : Zn

2 → Z
n
2 тогда и только тогда, когда истинна

следующая формула:

PS(f) =
∧

y∈Zn
2

∧

x′,x′′∈Zn
2 ,

x′<x′′

(fx′,y ∨ fx′′,y) ∧ FS(f). (2)

Доказательство. В разреженном представлении для кодирования
векторной взаимно однозначной булевой функции помимо условия, зада-
ющего функцию, должно выполняться ещё одно условие, показывающее,
что у каждого образа существует только один прообраз. В результате оба
условия можно записать следующим образом:

®
∀x ∃! y : fx,y = 1— условие для прообразов,

∀ y ∃!x : fx,y = 1— условие для образов.

Условие для прообразов представлено в теореме 1. Процесс получения
условия для образов в КНФ разбивается на два этапа.

(1) Существование хотя бы одного прообраза у каждого образа га-
рантирует формула FS(f) из теоремы 1.

(2) Существование не более чем одного прообраза у каждого образа
гарантирует следующая формула:

∀ y, x′, x′′ ∈ Z
n
2

(
fx′,y → fx′′,y

)
или

∧

y∈Zn
2

∧

x′,x′′∈Zn
2 ,

x′<x′′

(
fx′,y ∨ fx′′,y

)
.
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Поскольку эти условия должны выполняться одновременно, запишем
их через конъюнкцию. Таким образом получаем формулу (2). Теорема 2
доказана.

Тем самым в формуле PS(f) теоремы 2 содержится 23n − 22n дизъ-
юнкций длины 2 и 2n дизъюнкций длины 2n.

2.2. Плотное представление. Запишем условие, задающее взаим-
ную однозначность, в плотном представлении. Это можно сделать двумя
способами: воспользовавшись соответственно первым или вторым усло-
вием из определения 2.

Представление через инъективность. Первое условие опреде-
ления 2 означает, что все образы попарно различны, т. е. любые два
вектора вида fbi = (fbi,0, . . . , fbi,n−1) отличаются хотя бы в одной ком-
поненте. Это условие задаётся следующим образом:

∀ i, j 6= i ∃ k : (fbi,k 6= fbj,k),

где i, j ∈ Z
n
2 , k = 0, . . . , n − 1.

Также данное условие можно записать в виде следующей формулы:

PD
sum(fb) =

∧

i,j∈Zn
2 ,

i 6=j

(
n−1∨

k=0

(fbi,k ⊕ fbj,k)

)
.

Чтобы записать эту формулу в КНФ, воспользуемся преобразованием
Цейтина [18]. Для этого введём дополнительные булевы переменные:

fbqi,j,k = 1 ⇔ fbi,k ⊕ fbj,k = 1, (3)

где i, j ∈ Z
n
2 , i 6= j, k = 0, . . . , n − 1. Число булевых переменных fbqi,j,k

равно n · (22n − 2n).
Формула SoPD(sum of pairs), которая связывает булевы переменные

fbqi,j,k и fbi,k для любых i, j ∈ Z
n
2 , k = 0, . . . , n−1, получается по таблице

истинности для выражения (3):

SoPD(fb, fbq) =
∧

i,j,k

(fbqi,j,k ∨ fbi,k ∨ fbj,k) ∧ (fbqi,j,k ∨ fbi,k ∨ fbj,k)

∧ (fbqi,j,k ∨ fbi,k ∨ fbj,k) ∧ (fbqi,j,k ∨ fbi,k ∨ fbj,k),

где конъюнкция берётся по всем i, j ∈ Z
n
2 , k = 0, . . . , n− 1.

Теорема 3. Булевы переменные fbqi,j,k и fbi,k кодируют взаимно од-
нозначную векторную булеву функцию F : Zn

2 → Z
n
2 тогда и только тогда,

когда истинна следующая формула:
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PD
sumCNF(fb, fbq) =

∧

i,j∈Zn
2 ,

i 6=j

(
n−1∨

k=0

fbqi,j,k

)
∧ SoPD(fb, fbq). (4)

Доказательство. Напомним, что у любой пары прообразов образы
должны различаться хотя бы в одной координате. Тогда в переменных
fbqi,j,k условие взаимной однозначности представляется в виде

∧

i,j∈Zn
2 ,

i 6=j

(
n−1∨

k=0

fbqi,j,k

)
.

Поскольку формула SoPD(fb, fbq) и полученные условия должны
выполняться одновременно, они должны быть записаны через конъюнк-
цию. Таким образом получаем формулу (4). Теорема 3 доказана.

Тем самым в формуле PD
sum(fb, fbq) содержится 4n(22n − 2n) дизъ-

юнкций длины 3 и 22n − 2n дизъюнкций длины n.

Представление через сюръективность. Второе условие опреде-
ления 2 означает, что каждому образу сопоставляется единственный про-
образ, т. е. для любого целого числа y < 2n существует единственное
число x такое, что fbx = y, где fbx — вектор двоичных переменных, т. е.
fbx = (fbx,0, fbx,1, . . . , fbx,n−1), и y — двоичное представление числа y,
т. е. y = (y0, y1, . . . , yn−1).

Запишем данное условие при помощи логических операций:
∧

y

∨

x

(
fby0x,0 ∧ fby1x,1 ∧ · · · ∧ fb

yn−1

x,n−1

)
,

где

xb =

®
x, если b = 1,

x, если b = 0.

Для преобразования данной формулы в КНФ воспользуемся булевы-
ми переменными из разреженного представления fx,y. Можно заметить,
что

fx,y = 1 ⇔ fby0x,0 ∧ fby1x,1 ∧ · · · ∧ fb
yn−1

x,n−1 = 1.

Получим выражение в КНФ, связывающее булевы переменные fbx,k
и fx,y. Для этого преобразуем полученную выше формулу с помощью
эквивалентных преобразований. В итоге имеем

SpDen(f, fb) =
∧

x,y,k

(fx,y ∨ fbx,k) ∧
(
fx,y ∨ fb

y0
x,0 ∨ · · · ∨ fb

yn−1

x,n−1

)
,

где конъюнкция берётся по всем x, y ∈ Z
n
2 , k = 0, . . . , n− 1.
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Теорема 4. Булевы переменные fx,y и fbx,k кодируют взаимно одно-
значную векторную булеву функцию F : Zn

2 → Z
n
2 тогда и только тогда,

когда истинна следующая формула:

PD
sparse(f, fb) =

∧

y∈Zn
2

( ∨

x∈Zn
2

fx,y

)
∧ SpDen(f, fb). (5)

Доказательство. Используя новые переменные fx,y, второе усло-
вие определения 2 записываем следующим образом:

∧
y

(∨
x
fx,y

)
.

Поскольку формула выше и формула SpDen(f, fb) должны выпол-
няться одновременно, они должны быть записаны через конъюнкцию.
Таким образом получаем формулу (5). Теорема 4 доказана.

Итого в формуле PD
sparse(f, fb) содержится по n(22n−2n) дизъюнкций

длины 2 и n, а также 2n дизъюнкций длины 2n.

3. Дифференциальная равномерность

Дифференциальная равномерность препятствует проведению диффе-
ренциального криптоанализа блочных шифров [1]. В данной работе пред-
ставлена запись дифференциальной равномерности для δ = 2 (APN-
функция). Поиск APN-функций является открытой проблемой для чёт-
ных n > 6. Для n = 6 была найдена одна взаимно однозначная APN-
функция или APN-перестановка. [19]

3.1. Разреженное представление. В разреженном представлении
дифференциальную равномерность можно записать, вводя следующие
булевы переменные:

dx,a,b = 1 ⇔ F (x)⊕ F (x⊕ a) = b, x, a, b ∈ Z
n
2 . (6)

Заметим, что число булевых переменных dx,a,b равно 23n.
Из определения дифференциальной δ-равномерной функции следует,

что если x— корень уравнения F (x)⊕F (x⊕a) = b, то x⊕a также является
корнем уравнения, поэтому будем считать, что x— наименьший из этих
двух корней в лексикографическом порядке.

Для записи условия (6), используя только что введённые булевы пе-
ременные dx,a,b и основные переменные fx,y, необходимо для каждых
фиксированных b, a и x просматривать всевозможные значения F (x)
и F (x ⊕ a) и проверять, равна ли их сумма значению b. Для этого рас-
смотрим следующие высказывания и определим, являются ли они истин-
ными.

(1◦) x— не корень уравнения из условия (6), F (x) 6= z и F (x ⊕ a) 6=
z ⊕ b истинно по определению дифференциальной равномерности.
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(2◦) x— не корень уравнения из условия (6), F (x) = z и F (x ⊕ a) 6=
z ⊕ b истинно, аналогично высказыванию (1◦).

(3◦) x— не корень уравнения из условия (6), F (x) 6= z и F (x ⊕ a) =
z ⊕ b истинно, аналогично высказыванию (1◦).

(4◦) x— не корень уравнения из условия (6), F (x) = z и F (x ⊕ a) =
z ⊕ b ложно, поскольку F (x) ⊕ F (x⊕ a) = b, что противоречит условию
«x — не корень уравнения из условия (6)».

(5◦) x— корень уравнения из условия (6), F (x) 6= z и F (x⊕ a) 6= z⊕ b
истинно, поскольку для аргумента x существует другое значение z, при
котором F (x) = z и F (x⊕ a) = z ⊕ b.

(6◦) x— корень уравнения из условия (6), F (x) = z и F (x⊕ a) 6= z⊕ b
ложно, поскольку F (x) ⊕ F (x⊕ a) 6= b, что противоречит условию «x—
корень уравнения из условия (6)».

(7◦) x— корень уравнения из условия (6), F (x) 6= z и F (x⊕ a) = z⊕ b
ложно, поскольку x— корень, а значит, x ⊕ a также является корнем
уравнения из условия (6). Дальнейшие рассуждения аналогичны преды-
дущему высказыванию.

(8◦) x— корень уравнения из условия (6), F (x) = z и F (x⊕ a) = z⊕ b
истинно по определению дифференциальной равномерности.

Эти высказывания можно записать при помощи следующей формулы:

dx,a,b = 1 ⇔ ∃ z : (fx,z ∧ fx⊕a,z⊕b).

Построим по этой формуле таблицу истинности, связывающую булевы
переменные fx,y и dx,a,b.

Таблица 1

Связь переменных fx,y и dx,a,b

dx,a,b fx,z fx⊕a,z⊕b Значение
0 0 0 1
0 0 1 1
0 1 0 1
0 1 1 0
1 0 0 1
1 0 1 0
1 1 0 0
1 1 1 1

Согласно алгоритму построения КНФ по табл. 1 выпишем формулу
DerS(f, d) через конъюнкцию дизъюнкций с нулевыми значениями:
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DerS(f, d) =
∧

x,z,a,b

(fx,z ∨ fx⊕a,z⊕b ∨ dx,a,b) ∧ (fx,z ∨ fx⊕a,z⊕b ∨ dx,a,b)

∧ (fx,z ∨ fx⊕a,z⊕b ∨ dx,a,b),

где конъюнкция берётся по всем x, z, a, b ∈ Z
n
2 , a 6= 0.

Теорема 5. Отображение F : Zn
2 → Z

n
2 является APN-функцией то-

гда и только тогда, когда выполняются условия теоремы 1 и истинна
следующая формула:

APNS(f, d) = DerS(f, d) ∧
∧

a,b,x,y∈Zn
2 ,

y 6=x, y 6=x⊕a, a6=0

(dx,a,b ∨ dy,a,b). (7)

Доказательство. Надо показать, что уравнение F (x)⊕F (x⊕a) = b
имеет два решения, либо не имеет решений. Данное требование записы-
вается при помощи следующей формулы:

∧

a,b,x,y∈Zn
2 ,

y 6=x, y 6=x⊕a, a6=0

(dx,a,b ∨ dy,a,b).

Покажем корректность этой формулы «от противного». Предполо-
жим, что уравнение F (x)⊕ F (x⊕ a) = b имеет хотя бы четыре решения
x′, x′ ⊕ a, x′′ и x′′ ⊕ a таких, что x′ 6= x′′ и x′ 6= x′′ ⊕ a для некоторых
ненулевых a и b. Тогда дизъюнкция dx′,a,b ∨ dx′′,a,b равна нулю, а значит,
и вся формула равна нулю, что приводит к противоречию.

Поскольку формула, которая ограничивает число решений уравнения
F (x) ⊕ F (x ⊕ a) = b, и формула DerS(f, d) должны выполняться одно-
временно, они должны быть записаны через конъюнкцию. Тем самым
получаем формулу (7). Теорема 5 доказана.

Таким образом, в формуле APNS(f, d) в общей сложности 24n − 23n

дизъюнкций длины 3 и 24n−1 − 23n − 23n−1 + 22n дизъюнкций длины 2.

3.2. Плотное представление. Для записи дифференциальной рав-
номерности в плотном представлении воспользуемся булевыми перемен-
ными fbqx,y,k. Действительно, fbqx,x⊕a,k = 1 ⇔ fbx,k 6= fbx⊕a,k или, что
то же самое, fbqx,y,k = 1 ⇔ fbx,k ⊕ fbx⊕a,k = 1.

Необходимо показать, что уравнение F (x) ⊕ F (x ⊕ a) = b имеет од-
ну пару решений, либо не имеет решений. Воспользуемся тем, что для
любой пары векторов fbqx,x⊕a = (fbqx,x⊕a,0, fbqx,x⊕a,1, . . . , fbqx,x⊕a,n−1)
должно быть различие хотя бы в одной координате. Это можно записать
следующим образом:

∀ a 6= 0 ∀x, y : y 6= x, y 6= x⊕ a ∃ k : (fbqx,x⊕a,k 6= fbqy,y⊕a,k),

где k = 0, . . . , n− 1, x, y, a ∈ Z
n
2 .
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Запишем данный факт в виде формулы

∧

a,x,y∈Zn
2 ,

y 6=x, y 6=x⊕a

(
n−1∨

k=0

(fbqx,x⊕a,0 ⊕ fbqy,y⊕a,0)

)
.

Воспользуемся преобразованием Цейтина [18] для записи данной фор-
мулы в КНФ. Введём вспомогательные булевы переменные:

dbqx,y,a,k = 1 ⇔ fbqx,x⊕a,k ⊕ fbqy,y⊕a,k,

где k ∈ 0, . . . , n − 1, x, y, a ∈ Z
n
2 , x 6= y, x 6= y ⊕ a. Число таких булевых

переменных равно n · 23n−2.
Получим выражение, которое для фиксированных x, y, a, k связыва-

ет булевы переменные dbqx,y,a,k и fbqx,x⊕a,k. Для этого в соответствии
с определением переменных dbqx,y,a,k построим таблицу истинности.

Таблица 2

Связь переменных dbqx,y,a,k и fbqx,x⊕a,k

dbqx,y,a,k fbqx,x⊕a,k fbqy,y⊕a,k Значение
0 0 0 1
0 0 1 0
0 1 0 0
0 1 1 1
1 0 0 0
1 0 1 1
1 1 0 1
1 1 1 0

Согласно алгоритму построения КНФ по табл. 2 выпишем конъюнк-
цию дизъюнкций с нулевыми значениями:

SoPEqD(fbq, dbq) =
∧

x,y,a,k

(dbqx,y,a,k ∨ fbqx,x⊕a,k ∨ fbqy,y⊕a,k)

∧ (dbqx,y,a,k ∨ fbqx,x⊕a,k ∨ fbqy,y⊕a,k) ∧ (dbqx,y,a,k ∨ fbqx,x⊕a,k ∨ fbqy,y⊕a,k)

∧ (dbqx,y,a,k ∨ fbqx,x⊕a,k ∨ fbqy,y⊕a,k),

где конъюнкция берётся по всем x, y, a ∈ Z
n
2 , a 6= 0, y 6= x, y 6= x ⊕ a,

k = 0, . . . , n− 1.
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Теорема 6. Булевы переменные fbx,k, fbqx,x⊕a,k и dbqx,y,a,k кодируют
APN-функцию F : Zn

2 → Z
n
2 тогда и только тогда, когда истинна следу-

ющая формула:

APND(fb, fbq, dbq) = SoPEqD(fbq, dbq) ∧ SoPD(fb, fbq)

∧
∧

a,x,y∈Zn
2 ,

y 6=x, y 6=x⊕a

(
n−1∨

k=0

dbqx,y,a,k

)
. (8)

Доказательство. Напомним, что у любой пары векторов fbqx,x⊕a

должны быть различия хотя бы в одной координате. Тогда в булевых
переменных dbqx,y,a,k это условие представляется в таком виде:

∧

x,y,a∈Zn
2 ,

y 6=x, y 6=x⊕a, a6=0

(
n−1∨

k=0

dbqx,y,a,k

)
.

Поскольку формула, которая ограничивает число решений уравнения
F (x)⊕F (x⊕a) = b, а также формулы SoPEqD(fbq, dbq) и SoPD(fb, fbq)
должны выполняться одновременно, запишем их через конъюнкцию. Та-
ким образом получаем формулу (8). Теорема 6 доказана.

Итого в формуле APND(fb, fbq, dbq) имеются 4n(23n−1−22n−1) дизъ-
юнкций длины 3 и 23n−1 − 22n − 22n−1 + 2n дизъюнкций длины n.

4. Метод сдвига

Несмотря на хорошие теоретические оценки и сравнительно быструю
работу при малом числе переменных n 6 4, описанный выше поиск неиз-
вестных векторных булевых функций с помощью SAT-решателей работа-
ет долго для больших n > 5. Для существенного ускорения работы SAT-
решателя в поиске криптографических булевых функций можно исполь-
зовать полностью известные функции с некоторыми свойствами.

Далее обозначения векторов и векторных булевых функций будут вы-
делены полужирным шрифтом. Опишем метод построения новых APN-
функций из уже известных векторных функций (так называемый ме-
тод сдвига). Пусть F : Zn

2 → Z
n
2 — полностью известная APN-функция

или дифференциальная 4-равномерная функция. Необходимо подобрать
булеву функцию g : Zn

2 → Z2, g 6= 0, таким образом, чтобы векторная
булева функция G : Zn

2 → Z
n
2 была APN-функцией:

G(x) = F(x)⊕ c · g(x),
где c = (c1, . . . , cn) ∈ Z

n
2 — параметр метода сдвига, c · g(x) = (c1 · g(x),

. . . , cn · g(x)). Данный метод подробно описан в работе [20]. Отметим,
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что в [21] доказано, что если функция G, полученная методом сдвига,
является APN-функцией, то F — APN-функция или дифференциальная
4-равномерная функция.

Для дальнейшего описания воспользуемся обозначением двойной про-
изводной по направлению. Напомним, что производная по направле-
нию a равна Daf(x) = f(x)⊕f(x⊕a). Известно, что поиск APN-функций
при помощи метода сдвига сводится к системе линейных уравнений.

Утверждение 2 [1]. Для того чтобы функция G обладала свойством
APN, необходимо и достаточно, чтобы выполнялось следующее утвер-
ждение:

∀ a 6= 0 ∀ b 6= a ∀x ∈ Z
n
2 DaDbG(x) 6= 0,

где DaDbG(x) = G(x) ⊕ G(x ⊕ a) ⊕ G(x ⊕ b) ⊕ G(x ⊕ a ⊕ b)— двойная
производная по направлениям a и b.

Проведём замену G(x) = F(x) ⊕ c · g(x) и перепишем утверждение
выше:

DaDbF(x)⊕ c ·DaDbg(x) 6= 0.

Тогда если DaDbF(x) = c, то для сохранения свойства APN требуется
DaDbg(x) = 0. Если DaDbF(x) = 0, то DaDbg(x) = 1. Таким образом,
если левая часть равна c или 0, то правая часть равна нулю или единице
соответственно, и из данных условий можно получить систему уравне-
ний.

Тем самым проблему поиска функции g можно свести к проблеме
линейных алгебраических уравнений над полем GF (2) и решить послед-
нюю с помощью метода Гаусса, поэтому в данном случае в использовании
SAT-решателей нет необходимости.

4.1. Метод двойного сдвига. В настоящее время при помощи мето-
да сдвига удалось получить единственную известную на данный момент
кубическую APN-функцию от 6 переменных, не эквивалентную ни моно-
миальным функциям (функциям вида xd над конечным полем), ни квад-
ратичным функциям. Известно, что получена полная классификация
квадратичных APN-функций от 7 переменных [21]. Интерес будут пред-
ставлять кубические классы APN-функций от 7 переменных, которые
не удалось получить с помощью метода сдвига. Для этого предлагает-
ся обобщение метода сдвига, основанное на прибавлении двух булевых
функций. Назовём его методом двойного сдвига. На наш взгляд, он поз-
воляет более гибко перемещаться между различными классами APN-
функций.

Идея метода двойного сдвига схожа с классической. Однако теперь
необходимо найти g1, g2 : Z

n
2 → Z2, g1, g2 6= 0. Векторная булева функ-

ция G : Zn
2 → Z

n
2 , которая должна быть APN-функцией, теперь строится
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следующим образом:

G(x) = F(x)⊕ c · g1(x)⊕ d · g2(x),
где c = (c1, . . . , cn) ∈ Z

n
2 , d = (d1, . . . , dn) ∈ Z

n
2 , c 6= d— ненулевые

параметры метода двойного сдвига, c · g(x) = (c1 · g(x), . . . , cn · g(x)).
Будем требовать наличие у функций g1 и g2 следующих свойств.
• Функция g1 — кубическая булева функция, т. е. имеет в своём ал-

гебраическом представлении моном третьей степени. Функция g2 — нену-
левая произвольная булева функция. Так, в перспективе можно искать
новые неквадратичные и, в частности, кубические классы APN-функ-
ций, поскольку для поиска квадратичных классов существует множество
других методов.

• Функции g1 и g2 не должны быть равны друг другу, иначе метод
двойного сдвига сводится к обычному.

• Аффинные части функций g1 и g2 равны нулю. Иначе будем нахо-
дить функции в одном и том же классе EA-эквивалентности, т. е. функ-
ция G представима в виде G = A1 ◦ F ◦ A2 + A, где A1 и A2 — взаимно
однозначные аффинные векторные булевы функции над Z

n
2 и A— аф-

финная функция.

4.2. Запись метода сдвига в виде SAT-задачи. Покажем, что
поиск APN-функций с помощью метода двойного сдвига сводится к ре-
шению системы нелинейных уравнений. Если воспользоваться утвержде-
нием 2 и заменой G(x) = F(x)⊕c·g1(x)⊕d·g2(x), то получим выражение

DaDbF(x)⊕ c ·DaDbg1(x)⊕ d ·DaDbg2(x) 6= 0.

Тогда для сохранения свойств APN-функции рассмотрим следующие
четыре случая.

1) Если DaDbF(x) = c, то (DaDbg1(x) = 1) → (DaDbg2(x) = 1).
2) Если DaDbF(x) = d, то (DaDbg2(x) = 1) → (DaDbg1(x) = 1).
3) Если DaDbF(x) = c⊕ d, то (DaDbg1(x) = 0) ∨ (DaDbg2(x) = 0).
4) Если DaDbF(x) = 0, то (DaDbg1(x) = 1) ∨ (DaDbg2(x) = 1).
С помощью эквивалентных преобразований булевых формул можно

прийти к следующим уравнениям:
1) DaDbg1(x) · (DaDbg2(x)⊕ 1) = 0;
2) (DaDbg1(x)⊕ 1) ·DaDbg2(x) = 0;
3) DaDbg1(x) ·DaDbg2(x) = 0;
4) (DaDbg1(x)⊕ 1) · (DaDbg2(x)⊕ 1) = 0.

Данные уравнения квадратичные, поэтому для решения системы урав-
нений уместно использовать SAT-решатели.
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5. Результаты вычислительных экспериментов

Задача построения функций g1 и g2 решалась для известной функ-
ции F, заданной таблицей значений, и для каждого возможного значе-
ния параметров c и d. Для каждого такого случая строилась соответ-
ствующая SAT-задача, для решения которой использовался SAT-реша-
тель CryptoMiniSat5. В табл. 3 приведены результаты экспериментов.
В столбце SAT указано среднее время работы SAT-решателя для кон-
кретной функции F и конкретных значений параметров c и d, когда
решение g1 и g2 существует, в UNSAT — когда решения не существует.
Также приведены данные о размере файлов с КНФ-формулой.

Таблица 3

Результаты построения APN-функций

n Размер файла SAT UNSAT
6 1,5 МБ 0,1 с 1,2 с
7 6 МБ не сущ. F, c, d 20 с

Метод двойного сдвига был применён ко всем 488 квадратичным APN-
функциям от 7 переменных. Затраченное время работы поиска куби-
ческой APN-функции составило 20 дней на 72 ядрах суперкомпьютера
НГУ. В результате было получено

Утверждение 3. Пусть F— квадратичная APN-функция от 7 пере-
менных и G(x) = F(x) ⊕ c · g1(x) ⊕ d · g2(x)— APN-функция от 7 пере-
менных. Тогда G может быть только квадратичной для любых c,d.

Заключение

В данной работе представлен набор формул для поиска криптографи-
ческих функций при помощи SAT-решателей. Описано построение фор-
мул для поиска взаимной однозначности и дифференциальной равно-
мерности векторных булевых функций (в случае δ = 2). Данный подход
показывает свою эффективность уже на аналитическом этапе исследова-
ния, поскольку поиск функций с помощью SAT-решателей существенно
быстрее перебора всех 2n·2

n

векторных булевых функций от n перемен-
ных.

Также описан метод сдвига для поиска векторных булевых функций
с заданными свойствами. Реализован метод двойного сдвига, который
показал свою эффективность на задаче поиска APN-функции от n пере-
менных в сравнении с прямым поиском функций. С его помощью иссле-
дованы квадратичные классы APN-функций от 7 переменных. Показано,
что не существует кубических APN-функций от 7 переменных специаль-
ного вида.
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