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Аннотация. В работе, состоящей из двух частей, приводится струк-
турированный аналитический обзор, посвящённый атакам, исполь-
зующим информацию, полученную по побочным каналам, на пост-
квантовые криптосистемы, основанные на методах и конструкци-
ях теории помехоустойчивого кодирования. В первой части обзо-
ра представлено описание основных криптографических примити-
вов и алгоритмов, применяемых в теоретико-кодовых криптосисте-
мах, а также приведены описания наиболее значимых современных
теоретико-кодовых схем: Classic McEliece, «Кодиеум», «Шиповник»,
BIKE и HQC. Представленное исследование выполнено в рамках
НИР «Кульминация», проведённой в АНО «Национальный техно-
логический центр цифровой криптографии». Табл. 5, ил. 14, биб-
лиогр. 111.

Ключевые слова: постквантовая криптография, атака по побоч-
ным каналам, теоретико-кодовая криптографическая система.

Введение

Криптография с открытым ключом является важнейшей компонен-
той современной цифровой связи. Протоколы с открытым ключом при-
меняются для выполнения трёх основных криптографических функций:
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шифрование с открытым ключом, цифровые подписи и выработка обще-
го секретного ключа. Большинство современных протоколов с открытым
ключом основаны на сложности задач факторизации и дискретного ло-
гарифмирования. В работе [1] 1997 г. Шор показал, что квантовые ком-
пьютеры могут эффективно решать каждую из них, потенциально делая
все криптосистемы с открытым ключом, основанные на сложности этих
двух задач, небезопасными.

Постквантовая криптография основана на других сложных задачах,
для которых неизвестны эффективные алгоритмы решения с помощью
квантового компьютера. Одним из основных типов таких задач являются
задачи, относящиеся к области помехоустойчивого кодирования. Крип-
тосистемы, основанные на задачах такого типа, называют теоретико-
кодовыми.

При этом важную роль для оценки защищённости криптографиче-
ских систем на практике играет учёт методов криптоанализа, которые
основаны на особенностях реализаций теоретико-кодовых систем и ис-
пользуют информацию, получаемую злоумышленником по побочным ка-
налам, например время выполнения криптосистемой тех или иных опе-
раций, электромагнитное излучение или энергопотребление. Таким обра-
зом, оценка устойчивости потенциальных реализаций теоретико-кодовых
криптосистем относительно методов этого типа криптоанализа является
актуальной задачей.

В работе, состоящей из двух частей, приводится структурированный
аналитический обзор, посвящённый атакам по побочным каналам, опуб-
ликованным в открытых источниках, на современные постквантовые тео-
ретико-кодовые криптосистемы. В разд. 1 ч. 1 приводится терминология
и основные определения, которые используются в данном обзоре. Разд. 2
посвящён описанию криптографических примитивов и алгоритмов, при-
меняемых в теоретико-кодовых криптосистемах. Введению в теоретико-
кодовые криптосистемы посвящён разд. 3. В разд. 4–7 приводится опи-
сание наиболее значимых современных теоретико-кодовых схем: Classic
McEliece, «Кодиеум», «Шиповник», BIKE и HQC. Разд. 8 посвящён ос-
новам атак по побочным каналам. В разд. 9 приводится обзор общей
представленности работ по рассматриваемой тематике в трудах ведущих
конференций.

В ч. 2 обзора проводится детальный анализ наиболее значимых работ
последних лет, посвящённых атакам по побочным каналам на современ-
ные теоретико-кодовые криптосистемы, а также применимости рассмот-
ренных атак к криптосистемам Classic McEliece, «Кодиеум» и «Шипов-
ник».
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1. Терминология и основные определения

1.1. Обозначения. Будем использовать следующие обозначения:
• Fq — конечное поле из q = pn элементов для простого p и натураль-

ного n; обычно p = 2, т. е. рассматривается F2n ;
• F

n
q — векторное пространство размерности n над Fq, наиболее часто

используется F
n
2 ;

• координаты q-ичного вектора x ∈ F
n
q могут нумероваться как с нуля,

так и с единицы в зависимости от контекста;
• 〈A〉Fq = 〈α1, . . . , αm〉Fq — линейная оболочка над полем Fq множе-

ства векторов A = {α1, . . . , αm} ⊆ F
n
q ;

• Fq[x]— кольцо многочленов переменной x над полем Fq;
• rkH — ранг матрицы H;
• wt(x)— вес Хэмминга вектора x ∈ F

n
q , равный числу его ненулевых

координат;
• d(x, y)— расстояние Хэмминга между векторами x, y ∈ F

n
q , равное

числу координат, в которых x и y различаются;
• [n, k, d]q-код C — линейное подпространство C 6 F

n
q размерности k

такое, что min
x∈C\{0}

wt(x) = d.

Обозначения в алгоритмах и протоколах:
• ⊥— символ ошибки;
• [ ]— пустой массив;
• x← y — операция присвоения переменной x значения y;

• a
$←− Alg — операция запуска вероятностного алгоритма Alg с после-

дующим присвоением результата работы Alg переменной a;

• a
U←− A— операция присвоения переменной a случайного значения

в соответствии с равномерным распределением на множестве A;
• a ‖ b— результат конкатенации строк a и b.
Основное внимание будет обращено на следующие криптосистемы:
• NIED — криптосистема Нидеррайтера [2];
• ME — оригинальная криптосистема Мак-Элиса [3];
• CME — криптосистема Мак-Элиса, поданная на конкурс NIST под

названием Classic McEliece [4];
• CODI — криптосистема «Кодиеум» [5];
• SHIP — криптосистема «Шиповник» [6].

1.2. Базовые определения. Напомним, что любую матрицу H раз-
мера m×n, m 6 n, над полем F2 можно привести к приведённому ступен-
чатому виду (reduced row-echelon form) элементарными преобразования-
ми строк. Обозначим такую матрицу через H ′, будем также считать, что
rkH = m. Привести матрицу H к указанной форме можно с помощью
метода Гаусса, при этом H ′ определяется однозначно.
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Далее будем нумеровать строки, столбцы и координаты с нуля. Обо-
значим через ci номер столбца, в котором стоит ведущий элемент i-й
строки матрицы H ′ — первая единица слева в i-й строке и единственная
в столбце ci в силу вида H ′. Ясно, что

0 6 c0 < c1 < · · · < cm−1 < n.

Напомним, что матрица H ′ называется систематической, если ci = i
для всех i = 0, . . . ,m−1. Будем называть H ′ (µ, ν)-полусистематической,
µ 6 ν, если
• ci = i для всех 0 6 i < m− µ,
• ci 6 i− µ+ ν для всех 0 6 i < m.
При µ = ν любая (µ, ν)-полусистематическая матрица H ′ является

систематической. Если ν > µ, то (µ, ν)-полусистематическая форма до-
пускает большую свободу. В спецификации криптосистемы CME исполь-
зуется как (µ, ν) = (0, 0), так и (µ, ν) = (32, 64) (см. табл. 1: параметры
с обозначением f отвечают использованию полусистематической формы).

Теория кодирования. Опишем основные определения теории коди-
рования. Весом Хэмминга wt(x) вектора x ∈ F

n
q называется число нену-

левых координат данного вектора. Расстоянием Хэмминга d(x, y) для
векторов x, y ∈ F

n
q будем называть число координат, в которых они отли-

чаются. Вес Хэмминга и расстояние Хэмминга связаны отношением

d(x, y) = wt(x− y).

Произвольное подмножество C ⊆ F
n
q называется кодом длины n, а эле-

менты C — кодовыми словами. Отметим, что мы рассматриваем элементы
пространства F

n
q как вектор-строки. Кодовым расстоянием d кода C на-

зывается величина, равная минимальному расстоянию Хэмминга между
двумя различными кодовыми словами, т. е.

d = min{d(x, y) | x, y ∈ C, x 6= y}.
Код линейный, если он образует подпространство F

n
q . Запись [n, k, d]q-

код C означает, что C 6 F
n
q — линейный код размерности k длины n с ко-

довым расстоянием d. Отметим, что для линейного кода справедливо
равенство

d = min
x∈C\{0}

wt(x).

Порождающей матрицей G ∈ F
k×n
q линейного кода C называется мат-

рица, строки которой образуют базис C. Матрица H ∈ F
(n−k)×n
q называ-

ется проверочной, если x ∈ C в том и только в том случае, когда

Hx⊤ = 0.
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Синдромом вектора x ∈ F
n
q относительно линейного кода C называется

вектор Hx⊤, где H — проверочная матрица C. Ортогональным кодом для
[n, k, d]q-кода C называется множество C⊥ ⊆ F

n
q , для элементов x ∈ C⊥

которого выполняется равенство

Gx⊤ = 0.

Если t ∈ N— максимальное такое число, что для любых e ∈ F
n
q ,

wt(e) 6 t, и кодовых слов x, y ∈ C, x 6= y, выполнено неравенство

d(x, x + e) < d(y, x+ e),

то будем говорить, что код C исправляет t ошибок. Отметим, что для
кода с кодовым расстоянием d имеет место равенство

t =

õ
d− 1

2

û
.

Определим задачу синдромного декодирования, на которой основы-
вается стойкость криптосистем, построенных на кодах, исправляющих
ошибки. В общем случае эта задача NP-трудна [7].

Задача 1 (задача синдромного декодирования при ровно t ошибках).
Даны проверочная матрица H ∈ F

(n−k)×n
2 линейного кода, целое t > 0

и синдром s = He⊤ ∈ F
n−k
2 \ {0}, где e ∈ F

n
2 и wt(e) = t. Найти вектор

e′ ∈ F
n
2 такой, что wt(e′) = t и He′⊤ = s.

Пусть g(x)— многочлен степени t над Fqm и α0, . . . , αn−1 ∈ Fqm — раз-
личные элементы, не являющиеся корнями g. Кодом Гоппы длины n над
полем Fq называется код, предложенный в [8]:

Γ(g, α0, . . . , αn−1) =

{
(u0, . . . , un−1) ∈ F

n
q |

n−1∑

i=0

ui
x− αi

≡ 0 (mod g(x))

}
.

Код Гоппы представляет собой [n, k, d]q-код, для которого справедливы
оценки

k > n−m deg g, d > deg g + 1.

Такие коды можно задать также с помощью обобщённых кодов Рида —
Соломона. Отметим, что на практике в криптосистемах используются
коды размерности k = n − m deg g, (см., например, п. 4.4 с описанием
процедуры CME.Kgen(): если код не удовлетворяет нужным параметрам,
ключи генерируются заново).

Если выбран неприводимый многочлен, то используют термин непри-
водимый код Гоппы. Важным частным случаем таких кодов является
двоичный код Гоппы (q = 2). Двоичный код Гоппы называется сепара-
бельным, если выбранный многочлен Гоппы не имеет кратных корней.
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Кодовое расстояние двоичного сепарабельного кода Гоппы удовлетворя-
ет неравенству

d > 2 deg g + 1,

т. е. указанный код исправляет не менее deg g ошибок.

Шифрование с открытым ключом и инкапсуляция ключа.
Здесь рассматриваются схемы шифрования с открытым ключом, схемы
инкапсуляции ключа и то, как получить одно из другого.

Определение 1. Для заданного пространства сообщенийM схемой
шифрования с открытым ключом будем называть тройку полиномиаль-
ных (вероятностных) алгоритмов PKE = (Kgen,Enc,Dec):

• (pk, sk)
$←− PKE.Kgen()— алгоритм генерации ключевой пары, воз-

вращает открытый ключ pk и секретный ключ sk;

• c
$←− PKE.Enc(pk,m)— алгоритм шифрования, принимает на вход

сообщение m и открытый ключ pk и возвращает шифртекст c;
• b← PKE.Dec(sk, c)— алгоритм расшифрования, принимает на вход

секретный ключ sk и шифртекст c и возвращает m, если c— корректный
шифртекст сообщения m, и ⊥ иначе.

Для схемы шифрования с открытым ключом PKE должно выполнять-
ся стандартное требование корректности зашифрования и расшифрова-
ния сообщения:

(pk, sk)
$←− PKE.Kgen()⇒ PKE.Dec(sk,PKE.Enc(pk,m)) = m.

Здесь и далее требование корректности может не выполняться с пре-
небрежимо малой вероятностью вне зависимости от входных и генериру-
емых данных алгоритма.

Определение 2. Для заданного пространства ключей K схемой ин-
капсуляции ключа будем называть тройку полиномиальных (вероятност-
ных) алгоритмов KEM = (Kgen,Encaps,Decaps):

• (pk, sk)
$←− KEM.Kgen()— алгоритм генерации ключевой пары, воз-

вращает открытый ключ pk и секретный ключ sk;

• (K, c)
$←− KEM.Encaps(pk)— алгоритм инкапсуляции, на вход прини-

мает открытый ключ pk и возвращает ключ K и его инкапсуляцию c;
• K ← KEM.Decaps(sk, c)— алгоритм декапсуляции, на вход прини-

мает секретный ключ sk и инкапсуляцию c и возвращает K, если c—
корректная инкапсуляция ключа K, и ⊥ иначе.

Для схемы инкапсуляции ключа KEM должно выполняться стандарт-
ное требование корректности алгоритмов инкапсуляции и декапсуляции:

(pk, sk)
$←− Kgen(), (K, c)← Encaps(pk)⇒ K = Decaps(sk, c).
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После небольшого введения в терминологию теоретической (доказуе-
мой) стойкости определим модели угроз, относительно которых принято
рассматривать стойкость представленных криптосистем.

Противник A— некоторый вероятностный алгоритм (вероятностная
машина Тьюринга). Под вычислительными ресурсами противника будем
понимать величину, ограничивающую сумму времени работы противни-
ка (например число тактов вычислений) и размера его программы (эта
оговорка необходима для исключения ситуаций, в которых в код про-
тивника прописываются некоторые предвычисленные таблицы, упроща-
ющие перебор). Запись AO означает противника (вероятностный алго-
ритм) A, имеющего доступ к оракулу O. Под записью P[A → a] понима-
ем вероятность того, что вероятностный алгоритм A выдаст a. Против-
ник взаимодействует с окружением (экспериментом) посредством обра-
щения к набору оракулов, которые формализуют возможности против-
ника по взаимодействию с некоторой реальной системой.

Через ExpM
K обозначим эксперимент — вероятностный алгоритм, мо-

делирующий для противника условия (модель) M, в рамках которых он
взаимодействует с криптосистемой K. Будем рассматривать два типа экс-
периментов.
• В экспериментах первого типа противнику необходимо реализовать

угрозу, определив некоторую искомую величину, например найти дис-
кретный логарифм или подделать подпись (задача поиска).
• В экспериментах второго типа перед началом взаимодействия с про-

тивником случайно равновероятно выбирается один из двух сценариев
воспроизведения, а противнику необходимо определить, по какому сце-
нарию воспроизводится эксперимент (задача различения). В этом случае
для модели используются обозначения M -0 или M -1 в зависимости от но-
мера сценария воспроизведения. Примером эксперимента второго типа
может служить задача различения генерируемых криптосистемой клю-
чей с одной стороны и случайных строк с другой, или задача различения
Диффи — Хеллмана.

Для противника A определим его преимущество AdvMK (A) в моде-
ли M для криптосистемы K как вероятность успешного прохождения
эксперимента:

AdvMK (A) = P
[
ExpM

K (A)→ 1
]

для экспериментов первого типа и

AdvM
K (A) =

∣∣P
[
ExpM -1

K (A)→ 1
]
− P

[
ExpM -0

K (A)→ 1
]∣∣

для экспериментов второго типа. В настоящей работе через InSec(par)
будем обозначать максимальное преимущество среди всех противников
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с ограничением par на вычислительные и иные ресурсы (количество за-
просов к оракулам, их максимальные и суммарные длины и т. д.), т. е.

InSec(par) = max
A∈A(par)

AdvMK (A),

где A(par)— множество всех противников с ограничением par на вычис-
лительные и иные ресурсы.

Определение 3. Преимуществом противника A в модели OW-CPA

для схемы шифрования PKE назовём величину

AdvOW-CPA
PKE (A) = P

[
ExpOW-CPA

PKE (A)→ 1
]
,

где псевдокод эксперимента ExpOW-CPA
PKE определён на рис. 1.

ExpOW-CPA

PKE (A)

1 : (pk, sk)
$←− Kgen()

2 : m
U←−M

3 : c∗ ← Enc(pk,m)

4 : m′ ← A(pk, c∗)
5 : if m′ = m then

6 : return 1

7 : else

8 : return 0

Рис. 1

ExpIND-CPA-b
PKE (A)

1 : (pk, sk)
$←− Kgen()

2 : (m0,m1)← A(pk)
3 : c← Enc(pk,mb)

4 : b′ ← A(pk, c)
5 : if b′ = b then

6 : return 1

7 : else

8 : return 0

Рис. 2

Через InSecOW-CPA
PKE

(t) будем обозначать максимум среди преимуществ
вида AdvOW-CPA

PKE
(A), где максимум берётся по всем противникам A с огра-

ничением t на вычислительные ресурсы.

Определение 4. Преимуществом противника A в модели IND-CPA

для схемы шифрования PKE назовём величину

AdvIND-CPA
PKE (A) =

∣∣P
[
ExpIND-CPA-1

PKE (A)→ 1
]
− P

[
ExpIND-CPA-0

PKE (A)→ 1
]∣∣,

где псевдокод эксперимента ExpIND-CPA-b
PKE

, b ∈ {0, 1}, определён на рис. 2.

Определение 5. Преимуществом противника в модели IND-CCA для
механизма инкапсуляции ключа KEM назовём величину

AdvIND-CCA
KEM (A) =

∣∣P
[
ExpIND-CCA-1

KEM (A)→ 1
]
− P

[
ExpIND-CCA-0

KEM (A)→ 1
]∣∣,

где псевдокод эксперимента ExpIND-CCA-b
KEM

, b ∈ {0, 1}, определён на рис. 3.
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ExpIND-CCA-b
KEM (A)

1 : (pk, sk)
$←− Kgen()

2 : (K∗
0 , c

∗)
$←− Encaps(pk)

3 : K∗
1

U←− K
4 : b′ ← AOdecaps(c∗,K∗

b )

5 : return b′

Odecaps(c)

1 : if c = c∗ then

2 : return ⊥
3 : else

4 : K ← Decaps(sk, c)

5 : return K

Рис. 3

Через InSecIND-CCA
KEM

(t, qdecaps) будем обозначать максимум среди пре-
имуществ вида AdvIND-CCA

KEM (A), где максимум берётся по всем против-
никам A с ограничением t на вычислительные ресурсы, выполняющим
не более qdecaps запросов к оракулу Odecaps.

Используя преобразование Фуджисаки — Окамото [9] (FO-преобразо-
вание), из стойкой в модели OW-CPA или в модели IND-CPA схемы шиф-
рования с открытым ключом PKE можно получить стойкую в модели
IND-CCA схему инкапсуляции ключа KEM. В общем случае модель стой-
кости рассматриваемого шифрования с открытым ключом может быть
другой, но в случае кодовых криптосистем интересны модели OW-CPA

и IND-CPA. В настоящей работе будем рассматривать два вида FO-пре-
образования: U 6⊥ и U

6⊥
m. Пусть схема шифрования с открытым ключом

KEM.Kgen()

1 : (pk, sk′)
$←− PKE.Kgen()

2 : s
U←−M

3 : sk ← (sk′, s)

4 : return (sk, pk)

KEM.Encaps(pk)

1 : m
U←−M

2 : c
$←− PKE.Enc(pk,m)

3 : K ← H(m, c) // U
6⊥

4 : K ← H(m) // U
6⊥
m

5 : return (K, c)

KEM.Decaps(sk, c)

1 : (sk′, s)← sk

2 : m′ ← PKE.Dec(sk′, c)

3 : if m′ = ⊥ then

4 : K ← H(s, c)

5 : else

6 : K ← H(m′, c) // U
6⊥

7 : K ← H(m′) // U
6⊥
m

8 : return K

Рис. 4. Преобразования U6⊥ и U6⊥
m
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PKE стойкая в модели OW-CPA или IND-CPA. Тогда для некоторой хэш-
функции H, действующей в пространство ключей K, способ получения
стойкой в модели IND-CCA схемы инкапсуляции ключа KEM с использо-
ванием преобразований U 6⊥ и U

6⊥
m представлен на рис. 4.

Отметим, что в [10] показана эквивалентность преобразований U 6⊥

и U
6⊥
m в модели QROM, представляющей собой модель безопасности над

моделью M. В модели QROM в качетсве противника выступает полино-
миальный квантовый алгоритм, имеющий классический доступ к ораку-
лам модели M и квантовый доступ к случайной функции, моделирующей
хэш-функцию в рассматриваемом криптомеханизме.

Схемы подписи. Здесь рассматриваются схемы подписи, их модели
угроз и один из способов их построения.

Определение 6. Схемой подписи будем называть тройку полиноми-
альных (вероятностных) алгоритмов SS = (Kgen,Sign,Verify):

• (sk, vk)
$←− SS.Kgen()— алгоритм генерации ключевой пары, возвра-

щает ключ подписи sk и ключ проверки подписи vk;

• σ
$←− SS.Sign(sk,m)— алгоритм формирования подписи, принимает

на вход ключ подписи sk и сообщение m и возвращает подпись σ для
сообщения m;

• b
$←− SS.Verify(vk,m, σ) — алгоритм проверки подписи, принимает

на вход ключ проверки подписи vk, сообщение m и подпись σ и воз-
вращает 1, если подпись верна, и 0 иначе.

Для схемы подписи SS должно выполняться стандартное требование
корректности формирования и проверки подписи:

(sk, vk)
$←− SS.Kgen()⇒ SS.Verify(vk,m,SS.Sign(sk,m)) = 1.

Определение 7. Преимуществом противника A в модели SUF-CMA

для схемы подписи SS назовём величину

AdvSUF-CMA
SS (A) = P

[
ExpSUF-CMA

SS (A)→ 1
]
,

где псевдокод эксперимента ExpSUF-CMA
SS

определён на рис. 5.
Через InSecSUF-CMA

SS
(t, qsign) будем обозначать максимум среди всех пре-

имуществ вида AdvSUF-CMA
SS (A), где максимум берётся по всем противни-

кам A с ограничением t на вычислительные ресурсы и делающим не бо-
лее qsign запросов к оракулу Osig.

Аналогичным образом можно определить модель UF-CMA, единствен-
ное отличие которой заключается в том, что в списке L хранятся только
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ExpSUF-CMA

SS (A)

1 : (pk, sk)
$←− Kgen()

2 : L← [ ]

3 : (m,σ)
$←− AOsig(pk)

4 : if (m,σ) /∈ L ∧ Verify(vk,m, σ) then

5 : return 1

6 : else

7 : return 0

Osig(m)

1 : σ
$←− Sign(sk,m)

2 : L← L ∪ (m,σ)

3 : return σ

Рис. 5

сообщения m. Иными словами, даже верная новая подпись σ для сообще-
ния m, которое уже было подано на вход оракулу Osig, будет не принята
экспериментом.

В настоящей работе будут рассматриваться схемы подписи, получен-
ные из Σ-протоколов. Σ-протоколом называется схема идентификации,
в которой один из участников (доказывающий) должен доказать другой
стороне (проверяющему) знание некоторого секрета без его раскрытия.
Σ-протокол состоит из трёх сообщений — обязательство, вызов, ответ —
и имеет вид, представленный на рис. 6.

Доказывающий Проверяющий

обязательство

вызов

ответ

Рис. 6. Σ-протокол

В сообщении «обязательство» доказывающий отправляет результат
некоторой (односторонней) функции от выбранных значений, что позво-
ляет проверяющей стороне убедиться в том, что соответствующие значе-
ния доказывающего были выбраны до сообщения «вызов», не зная соот-
ветствующих значений до сообщения «ответ». В этом сообщении прове-
ряющий выбирает некоторые значения, в соответствии с которыми дока-
зывающий должен сформировать сообщение «ответ».
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Используя преобразование Фиата — Шамира [11], можно получить схе-
му подписи из Σ-протокола. Основная идея преобразования Фиата — Ша-
мира состоит в отсутствии отправки первых двух сообщений и замене со-
общения «вызов» значением H(«обязательство» ‖ m), где H — это неко-
торая криптографическая хэш-функция, действующая в множество со-
общений «вызов», а m— подписываемое сообщение.

2. Криптографические примитивы и базовые определения

2.1. Аддитивное быстрое преобразование Фурье. В криптоси-
стемах, рассматриваемых в настоящей работе, используются многочлены
над полем F2m характеристики 2. При этом часто требуется найти значе-
ния таких многочленов на множестве точек или во всех точках поля F2m

(см., например, [4]).
Другими словами, для многочлена f ∈ F2m [x] требуется вычислить

значения f(α1), . . . , f(α2m), где {α1, . . . , α2m} = F2m . Для этого можно
использовать алгоритм из [12], который называется аддитивным быст-
рым преобразованием Фурье и обозначается FFT (алгоритм 1). Стоит
отметить, что в литературе имеются и другие вариации алгоритма FFT.

Алгоритм 1. Аддитивное быстрое преобразование Фурье (FFT)

Вход: многочлен f ∈ F2m [x], deg f < 2m, m > 1 целое, линейно независимые
над F2 элементы β1, . . . , βm ∈ F2m , массив B = 〈β1, . . . , βm〉F2

.
Выход: FFT(f,m,B) = (f(B[0]), . . . , f(B[2m− 1]), где B[i] = c1β1 + · · ·+ cmβm

при c12
0 + c22

1 + · · ·+ cm2m−1 = i.
1: if m = 1 then

2: return (f(0), f(β1))

3: g(x)← f(βmx)

4: найти g0,i, g1,i ∈ F2m : g(x) =
2m−1−1∑

i=0

(g0,i + g1,ix)(x
2 − x)i ⊲ [12, алгоритм 1]

5: g0(x)←
2m−1−1∑

i=0

g0,ix
i, g1(x)←

2m−1−1∑
i=0

g1,ix
i

6: for i = 1, . . . ,m− 1 do

7: γi ← βiβ
−1
m , δi ← γ2

i − γi

8: Γ← 〈γ1, . . . , γm−1〉F2

9: ∆← 〈δ1, . . . , δm−1〉F2

10: (u0, . . . , u2m−1−1)← FFT(g0,m− 1,∆)
11: (v0, . . . , v2m−1−1)← FFT(g1,m− 1,∆)
12: for i = 0, . . . , 2m−1 − 1 do

13: wi = ui + viΓ[i]
14: wi+2m−1 = wi + vi

15: return (w0, . . . , w2m−1)
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2.2. Методы декодирования кодов Гоппы.

Алгоритм Берлекэмпа — Мэсси. Будем использовать интерпрета-
цию алгоритма Берлекэмпа — Мэсси, представленную здесь в виде алго-
ритма 2.

Алгоритм 2. Алгоритм Берлекэмпа — Мэсси

Вход: последовательность a1, . . . , an ∈ Fq.
Выход: многочлен f(x) = 1+f1x+ · · ·+fLx

L минимальной степени такой, что
aj + f1aj−1 + · · ·+ fLaj−L = 0, j = L+ 1, L+ 2, . . . , n.

1: f(x)← 1, b(x)← 1, L← 0
2: for r = 1, . . . , n do

3: ∆← ar + f1ar−1 + · · ·+ fLar−L

4: if ∆ = 0 then

5: b(x)← xb(x).
6: else

7: b′(x)← f(x)−∆xb(x)
8: if 2L < r then

9: b(x)← ∆−1f(x)
10: f(x)← b′(x)
11: L← r − L
12: else

13: b(x)← xb(x)
14: f(x)← b′(x)

15: return f(x)

Существуют вариации алгоритма, минимизирующие число обраще-
ний элементов поля, а также вариации, использующие альтернативное
описание. Возможно сделать реализацию для декодирования кодов, ори-
ентированную на операцию расшифрования в кодовых криптосистемах,
в которой искомый многочлен находится за постоянное время.

Алгоритм Берлекэмпа — Мэсси применим для решения системы урав-
нений 



an an−1 . . . a1
an+1 an . . . a2
...

...
. . .

...
a2n−1 a2n−2 . . . an







f1
f2
...
fn


 =




−an+1

−an+2
...
−a2n


 .

Декодирование двоичного кода Гоппы на основе алгоритма
Берлекэмпа — Мэсси.

Вход: синдром s = Hy⊤ ∈ F
t
2 принятого сообщения y ∈ F

n
2 , много-

член g ∈ F2m [x], deg g = t, и элементы α0, . . . , αn−1 ∈ F2m , определяющие
код Гоппы Γ(g, α0, . . . , αn−1) ⊆ F

n
2 .
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Выход: вектор e ∈ F
n
2 такой, что He⊤ = 0 и wt(y − e) 6 t, при этом

H(y − e)⊤ = s

Шаг 1. Вычислить проверочную матрицу двойного размера 2t× n:

H(2) =




1
g2(α0)

1
g2(α1)

. . . 1
g2(αn−1)

α0
g2(α0)

α1
g2(α1)

. . . αn−1

g2(αn−1)
...

...
. . .

...
α2t−1
0

g2(α0)
α2t−1
1

g2(α1)
. . .

α2t−1
n−1

g2(αn−1)



.

Шаг 2. Привести матрицу H(2) к двоичному виду H ′
(2), заменив каж-

дый элемент двоичным столбцом длины m согласно используемому пред-
ставлению поля (неприводимый многочлен задан в спецификациях крип-
тосистем).

Шаг 3. Вычислить синдром s(2) = H ′
(2)(s, 0, . . . , 0)

⊤ длины 2t.

Шаг 4. С помощью алгоритма Берлекэмпа — Мэсси по синдрому s(2)
найти многочлен — локатор ошибок σ(x) такой, что yi − ei = 1 тогда
и только тогда, когда σ(αi) = 0 при i = 0, . . . , n− 1.

Шаг 5. Найти degσ корней многочлена σ(x), например, последова-
тельной подстановкой в него ненулевых элементов поля F2m .

Шаг 6. Учитывая систематическую форму используемых в крипто-
системах в качестве открытого ключа матриц, корней многочлена σ(x)
достаточно, чтобы подсчитать e, так как в качестве y подходит вектор
(s, 0, . . . , 0) размерности n.

Заметим, что в криптосистеме CME шаг 5 выполняется с использова-
нием аддитивного быстрого преобразования Фурье (см. алгоритм 1).

2.3. Расширенный алгоритм Евклида. Представляет собой есте-
ственное обобщение обычного алгоритма Евклида и изложен в виде ал-
горитма 3.

2.4. Метод Гаусса. Используется для приведения матрицы к систе-
матическому виду, что требуется, например, для определения открытых
ключей в системе CME. Соответствующий алгоритм представлен в виде
алгоритмов 4 и 5: исключение столбца и собственно метод Гаусса.

2.5. Алгоритм расщепления носителя. Предложенный Сандрие
в работе [13] алгоритм позволяет для линейного [n, k, d]q-кода C с три-
виальной группой автоморфизмов и перестановочно эквивалентного ему
кода D эффективно определять перестановку π ∈ Sn, переводящую C
в D. Хорошо работает на линейных кодах, похожих на случайные. Мно-
гие рассматриваемые далее атаки используют этот алгоритм как одну
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Алгоритм 3. Расширенный алгоритм Евклида (EEA)

Вход: многочлены a(z), b(z): deg a > deg b, dfin.
Выход: многочлены u(z), r(z): r(z) = b(z)u(z) mod a(z), deg r 6 dfin.
1: r−1(z)← a(z), r0(z)← b(z)
2: u−1(z)← 1, u0(z)← 0
3: i← 0
4: while deg ri(z) > dfin do

5: i← i+ 1
6: qi(z)← ri−2(z) div ri−1(z)
7: ri(z)← ri−2(z) mod ri−1(z) ⊲ ri−2(z) = qi(z)ri−1(z) + ri(z)
8: ui(z)← ui−2(z)− qi(z)ui−1(z)

9: N ← i
10: return uN(z), rN (z)

Алгоритм 4. Исключение столбца EliminateColumn(Hj , j)

Вход: матрица Hj ∈ F
tm×n
2 , номер столбца j ∈ {1, . . . , tm}.

Выход: матрица Hj+1 ∈ F
tm×n
2 : Hj+1[:, j] = e⊤j , Hj+1 = GjHj для некоторой

обратимой матрицы Gj ∈ F
tm×tm
2 , или ⊥.

1: Hj+1 ← Hj

2: if Hj+1[j, j] 6= 1 then ⊲ убедиться, что Hj+1[j, j] = 1
3: k ← min{j + 1 6 r 6 tm | Hj+1[r, j] = 1}
4: if такое k не существует then

5: return ⊥
6: Hj+1[j, :]← Hj+1[j, :] +Hj+1[k, :] ⊲ прибавить k-ю строку к j-й

7: for i ∈ {1, . . . , tm} \ {j} do

8: if Hj+1[i, j] = 1 then ⊲ убедиться, что Hj+1[i, j] = 0 при i 6= j
9: Hj+1[i, :]← Hj+1[i, :] +Hj+1[j, :] ⊲ прибавить j-ю строку к i-й

10: return Hj+1

Алгоритм 5. Метод Гаусса

Вход: матрица H ∈ F
tm×n
2 : rkH [1:tm, 1:tm] = tm.

Выход: систематическая форма H ′ = (Itm | A) ∈ F
tm×n
2 матрицы H.

1: H1 ← H
2: for j = 1, . . . , tm do

3: Hj+1 ← EliminateColumn(Hj , j)

4: return H ′ ← Htm+1

из своих составных частей. В рамках настоящей работы нет необходимо-
сти в его детальном описании.
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2.6. Декодирование по информационным совокупностям. Ал-
горитм, обозначаемый ISD и представленный в виде алгоритма 6 в соот-
ветствии с работой Штерна [14], находит кодовое слово веса w в [n, k]-
коде C с порождающей матрицей G ∈ F

k×n
2 . В дополнение на вход алго-

ритма подаются параметры p ∈ {0, 1, . . . , w} и ℓ ∈ {0, 1, . . . , n−k}. Также
фиксируется маскирующая функция ϕ(x) = xk+1xk+2 · · · xk+ℓ.

Алгоритм 6. Алгоритм Штерна

Вход: порождающая матрица G ∈ F
k×n
2 , параметры w, p, ℓ ∈ N.

Выход: кодовое слово c ∈ C веса w.
1: L← ∅

2: repeat

3: применить случайную перестановку столбцов π к матрице G
4: привести полученную матрицу π(G) к виду G′ = (Ik | A)
5: L1 ← ∅, L2 ← ∅

6: for u ∈ {v ∈ F
k/2
2 | wt(v) = p} do

7: добавить x = (u ‖ 0)G′ в список L1

8: добавить x′ = (0 ‖ u)G′ в список L2

9: отсортировать список L1 согласно функции ϕ(x)
10: отсортировать список L2 согласно функции ϕ(x)
11: for x ∈ L1 do

12: for x′ ∈ L2 do

13: if ϕ(x) = ϕ(x′) then

14: добавить вектор (x ‖ x′) в список L

15: until существует (x ‖ x′) ∈ L такой, что wt(x) = w − 2p
16: if x = (u ‖ 0 ‖ xk+1 . . . xn) ∧ x′ = (0 ‖ u′ ‖ x′

k+1 . . . x
′
n) then

17: return c← (u ‖ u′)G

3. Теоретико-кодовые криптосистемы

Теоретико-кодовыми криптосистемами обычно называют системы, ко-
торые основаны на задачах помехоустойчивого кодирования. В настоя-
щее время криптосистемы такого типа представляют повышенный инте-
рес в связи с развитием постквантовой криптографии.

Первой криптосистемой кодового типа является криптосистема Мак-
Элиса [3], разработанная в 1978 г. Основная идея данной криптосистемы
состоит в маскировке некоторого линейного кода под код, не обладающий
видимой алгебраической и комбинаторной структурой. Как известно, об-
щая задача декодирования линейного кода NP-трудна [7], однако, зная
структуру такого кода, можно легко расшифровать сообщение. В ориги-
нальном варианте криптосистемы в качестве кодов, исправляющих ошиб-
ки, используются двоичные коды Гоппы [8].
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Далее, Нидеррайтер в 1986 г. предложил свой вариант кодовой крип-
тосистемы [2], основанный на обобщённых кодах Рида — Соломона. Этот
вариант оказался нестойким: в 1992 г. В. М. Сидельников и С. О. Шеста-
ков опубликовали атаку на криптосистему Нидеррайтера [15]. Авторы
полагали, что их атака применима и к двоичным кодам Гоппы, но это
оказалось не так, и вариант криптосистемы Нидеррайтера на двоичных
кодах Гоппы всё ещё не взломан [16].

Криптосистема Мак-Элиса, как и многие другие кодовые криптоси-
стемы, обладает значимым преимуществом — высокой скоростью зашиф-
рования и расшифрования. Однако её основной недостаток — большой
размер открытого ключа. В связи с этим предпринято множество по-
пыток модифицировать криптосистему с применением разных семейств
кодов. Абсолютное большинство таких попыток не увенчалось успехом.
Такие системы обычно взламывают, опираясь на структуру используемо-
го кода, или их стойкость не превосходит стойкости криптосистем на ко-
дах Гоппы. Так, криптосистема Сидельникова на основе кодов Рида —
Маллера, предложенная в 1994 г. [17], взломана в 2007 г. [18]. Различные
вскрытые модификации системы Мак-Элиса описаны в монографии [19].

В настоящее время Национальный институт стандартов и технологий
США (NIST) проводит ряд конкурсов по выбору квантово-устойчивых
алгоритмов с целью стандартизации набора схем инкапсуляции ключа
и цифровой подписи. В четвёртом раунде конкурса NIST [21] участвова-
ли четыре криптосистемы KEM, три из которых кодовые — CME, BIKE
и HQC, а последняя признана ненадёжной. CME использует идею Ни-
деррайтера, при этом названа в честь Мак-Элиса в силу использования
кодов Гоппы; BIKE основан на квазициклических кодах (MDPC); в раз-
личных же модификациях HQC могут использоваться также квазицик-
лические коды. В работе [20] приведён анализ производительности дан-
ных криптосистем, из которого становится ясно, что наиболее произво-
дительной с точки зрения реализации является HQC, демонстрирующая
наименьшее время выполнения и наименьший размер ключа среди трёх
систем. CME наименее производительная, вместе с тем наиболее изучен-
ная. Однако, вопреки ожиданиям многих специалистов, в качестве стан-
дарта была выбрана криптосистема HQC. Обратим внимание, что обзор
третьего раунда конкурса NIST представлен в [22], а в обзоре второго
раунда [23] отмечается особая важность исследования стойкости систем
к атакам по побочным каналам.

Отметим, что атаки по побочным каналам на теоретико-кодовые крип-
тосистемы принципиально не отличаются от атак на любые другие. Идея
заключается в выявлении алгоритма, допускающего утечки по побочным
каналам, и исследовании возможности использования полученной инфор-
мации для восстановления секрета.
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ME.Kgen()

1 : g(x)
U←− {g ∈ F2m [x] | g неприводимый, deg g = t}

2 : (α0, . . . , αn−1)
U←−

{
α ∈ F

n
2m | αi 6= αj при i 6= j

}

3 : G← порождающая матрица кода Γ(g, α0, . . . , αn−1)

4 : k ← dimΓ = длина сообщения m

5 : S
U←− GLk(2)

6 : P
U←− множество перестановочных матриц порядка n

7 : Gpub ← SGP

8 : return (pk = Gpub, sk = (g, α0, . . . , αn−1, S, P ))

ME.Enc(pk,m)

1 : e
U←−

{
e ∈ F

n
2 | wt(e) = t

}

2 : c← mGpub + e

3 : return c

ME.Dec(sk, c)

1 : c′ ← cP−1

2 : найти m′ : m′G+ e′ = c′,wt(e′) 6 t

3 : // алгоритм декодирования кода Гоппы Γ

4 : if m′ найдено ∧wt(e′) = t then

5 : m← m′S−1

6 : return m

7 : else

8 : return ⊥

Рис. 7. Схема шифрования Мак-Элиса [3]

4. Криптосистема Classic McEliece

4.1. Обозначения:
• n— длина кода, количество точек для кода Гоппы;
• q = 2m — размер поля;
• через m в криптосистемах также обозначено сообщение, но из кон-

текста всегда ясно, что подразумевается;
• t— степень многочлена Гоппы и вес вектора ошибок; необходимо,

чтобы mt < n;
• k = n −mt— размерность кода Гоппы для используемых парамет-

ров;
• f(z) ∈ F2 [z]— неприводимый нормированный многочлен степени m,

определяющий поле Fq в виде элементов кольца F2 [z]/(f(z)) и двоич-
ных векторов из Fm

2 , образованных коэффициентами остатков от деления
на многочлен f(z); в большинстве описаний будет опущен;
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NIED.Kgen()

1 : g(x)
U←− {g ∈ F2m [x] | g неприводимый, deg g = t}

2 : (α0, . . . , αn−1)
U←−

{
α ∈ F

n
2m | αi 6= αj при i 6= j

}

3 : hi,j ← αi
j/g(αj), i ∈ [0, t− 1]

4 : (βi,j,0, . . . , βi,j,m−1)← hi,j // βi,j,l ∈ F2

5 : ĥim+l,j ← βi,j,l

6 : “H ← (ĥi,j) ∈ F
mt×n
2

7 : представить “H в виде (In−k | H ′), H ′ ∈ F
mt×mt
2

8 : return (pk = H ′, sk = (g, α0, . . . , αn−1))

NIED.Enc(pk,m)

1 : m ∈Mn,t

2 : c← (In−k | H ′)m⊤

3 : return c⊤

NIED.Dec(sk, c)

1 : H ← (In−k | H ′)

2 : c′ = c ‖ 0k

3 : найти e : He⊤ = 0 ∧ wt(c′ ⊕ e) 6 t

4 : // алгоритм Берлекэмпа — Мэсси

5 : if e найден ∧ wt(c′ + e) = t then

6 : return m← c′ + e

7 : else

8 : return ⊥

Рис. 8. Схема шифрования Нидеррайтера [2]

• Mn,t =
{
x ∈ F

n
2 | wt(x) = t

}
— множество сообщений для криптоси-

стем NIED, CME, CODI.

4.2. Оригинальная криптосистема Мак-Элиса (ME). Крипто-
система с открытым ключом (PKE), представленная на рис. 7, предложе-
на Мак-Элисом в 1978 г. [3].

Однако обратим внимание, что криптосистема, поданная на конкурс
NIST [4] под названием Classic McEliece, построена на базе криптосисте-
мы Нидеррайтера, при этом она также использует коды Гоппы.

4.3. Криптосистема Нидеррайтера. На рис. 8 приведено описание
криптосистемы Нидеррайтера [2], которая, как и оригинальная криптоси-
стема Мак-Элиса, относится к классу PKE. Данное описание согласовано
с описанием криптосистемы CME, в том числе в нём используется код
Гоппы.
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Обратим внимание, что сообщениями в данной криптосистеме явля-
ются элементы Mn,t, т. е. двоичные векторы размерности n и веса t.

4.4. Криптосистема CME. Перейдём к описанию криптосистемы,
получившей название Classic McEliece. Её спецификация [4] датируется
23.10.2022 г. Согласно заявке авторами криптосистемы являются иссле-
дователи из более чем 10 организаций.

В режиме PKE её процедуры Enc и Dec совпадают с описанными ранее
NIED.Enc и NIED.Dec. Далее опишем возможные параметры криптоси-
стемы, CME.Kgen() и функции KEM.

Заданные в спецификации значения параметров отражены в табл. 1
(их описание см. в п. 4.1). Пустые µ, ν можно интерпретировать как
(µ, ν) = (0, 0) (или (i, i) для любого 0 6 i < n).

Таблица 1

Параметры криптосистемы CME

Бит.
стой-
кость

Название m t n k µ, ν
Откр.
ключ,
МБ

Секр.
ключ,
КБ

Шифр-
текст,

Б

128 mceliece348864 12 64 3488 2720 — 0,25 6,34 96

128 mceliece348864f 12 64 3488 2720 32, 64 0,25 6,34 96

192 mceliece460896 13 96 4608 3360 — 0,5 13,29 156

192 mceliece460896f 13 96 4608 3360 32, 64 0,5 13,29 156

256 mceliece6688128 13 128 6688 5024 — 1 13,61 208

256 mceliece6688128f 13 128 6688 5024 32, 64 1 13,61 208

256 mceliece6960119 13 119 6960 5413 — 1 13,63 194

256 mceliece6960119f 13 119 6960 5413 32, 64 1 13,63 194

256 mceliece8192128 13 128 8192 6528 — 1,3 13,79 208

256 mceliece8192128f 13 128 8192 6528 32, 64 1,3 13,79 208

Для описания процедуры генерации ключей CME.Kgen() определим
следующие дополнительные параметры.
• H— криптографическая хэш-функция, возвращающая ℓ битов.
• Входы функции H будем записывать следующим образом: H(b, v, c),

где b ∈ F2, v ∈ F
n
2 и c ∈ F

mt
2 — шифртекст. Кодирование параметров в еди-

ную строку для хэширования происходит следующим образом: число b
представляется 1 байтом, вектор v — ⌈n/8⌉ байтами, вектор c— ⌈mt/8⌉
байтами.
• G— криптографический генератор псевдослучайных битов, прини-

мающий на вход двоичную строку длины ℓ (т. е. имеет seed размера ℓ).
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В спецификации предлагается использовать ℓ = 256, а в качестве вы-
хода H брать первые ℓ бит выхода функции SHAKE256. В качестве G так-
же используется SHAKE256: на вход ей подаётся байт, в котором записа-
но число 64, за которым следуют ещё ⌈ℓ/8⌉ байтов, содержащих ℓ-битный
вход генератора G (итого 33 байта).

Процедура CME.Kgen(δ)

Вход: δ ∈ F
ℓ
2.

Выход: (pk, sk)— ключевая пара.

Шаг 1. Получить (s, r, δ′) = G(δ), где δ′ ∈ F
ℓ
2, s ∈ F

n
2 , а длина двоич-

ной строки r достаточна для генерации остальных параметров (конкрет-
ное её значение несущественно в контексте данной работы).

Шаг 2. Определить порядок α0, . . . , αq−1 элементов поля Fq и непри-
водимый многочлен g при помощи строки r. Если что-либо не удалось
сгенерировать корректно, то вся процедура CME.Kgen перезапускается
с δ = δ′.

Шаг 3. Построить для кода Гоппы Γ(α0, . . . , αn−1) проверочную мат-
рицу H.

Шаг 4. Привести матрицу H к систематическому или (µ, ν)-полуси-
стематическому виду (в зависимости от выбранных параметров крип-
тосистемы). Результатом шага 4 является набор (T, cmt−µ, . . . , cmt−1,Γ

′)
такой, что

• cmt−µ, . . . , cmt−1 — номера ведущих столбцов получившейся (µ, ν)-
полусистематической матрицы (ci = i для систематической матрицы);
• Γ′ — код Гоппы, полученный из Γ перестановкой столбцов с номе-

рами cmt−µ, . . . , cmt−1 в позиции mt−µ, . . . ,mt−1, для этого достаточ-
но перенумеровать используемые точки α0, . . . , αn−1 в α′

0, . . . , α
′
n−1;

• проверочная матрица кода Γ′ представима в систематическом
виде (Imt | T ), где Imt — единичная матрица порядка mt.
Аналогично шагу 2 вся процедура CME.Kgen перезапускается с δ = δ′,

если проверочную матрицу кода Γ′ не удалось привести к нужному виду.
На шаге 4 используется метод Гаусса (см. п. 2.4), и на его реализацию
направлена одна из атак по сторонним каналам, рассматриваемых ниже.

Шаг 5. pk ← T.

Шаг 6. sk ← (δ, c, g, α′ , s), где
• c = (cmt−µ, . . . , cmt−1),
• α′ = (α′

0, . . . , α
′
n−1, αn, αq−1) с учётом возможной перенумерации

α0, . . . , αn−1 в α′
0, . . . , α

′
n−1 на шаге 4.
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CME.Encaps(pk)

1 : m
U←−Mn,t

2 : c← NIED.Enc(pk,m)

3 : K ← H(1,m, c)

4 : return (K, c)

CME.Decaps(sk, c)

1 : (skNIED, s)← sk

2 : m← NIED.Dec(skNIED, c)

3 : if m 6= ⊥ then

4 : return K ← H(1,m, c)

5 : else

6 : return K ← H(0, s, c)

Рис. 9. Схема Classic McEliece [4]

Сообщения в криптосистеме CME представляются векторами изMn,t.
На рис. 9 приведены её KEM-функции CME.Encaps и CME.Decaps. Отме-
тим, что в актуальной версии криптосистемы [4] эти функции упрощены
по сравнению со спецификацией 2020 г., представленной на третий раунд
конкурса NIST [24]. Один из аргументов, обозначенных в рамках четвёр-
того раунда конкурса NIST [25], — сделать отличия от существующего
патента U.S. 9912479 ещё более явными.

4.5. Известные реализации.
• Официальная реализация [4] и несколько неофициальных, ссылки

на которые размещены на странице [26].
• Наработки в рамках библиотеки CIRCL [27, 28].
• Реализация для OpenSSH, включённая в библиотеку liboqs [29] и ос-

нованная на программном коде PQClean [30].
• Реализация для VPN-протокола WireGuard [31].
• Свободные реализации [32–34].
• Много информации представлено в презентации Бернштейна [35].

5. Криптосистема «Кодиеум»

Схема инкапсуляции ключа «Кодиеум» была разработана в рамках де-
ятельности рабочей группы 2.5 «Постквантовые криптографические ме-
ханизмы» Технического комитета по стандартизации «Криптографиче-
ская защита информации» и представлена на XXVI Международной на-
учно-практической конференции «РусКрипто — 2024» [5]. Как и в Classic
McEliece (см. рис. 9), в Кодиеуме используется схема шифрования Ни-
деррайтера (см. рис. 8). Для получения итоговой схемы используется
FO-преобразование U

6⊥
m в отличие от используемого в CME преобразо-

вания U 6⊥. Схема криптосистемы «Кодиеум» представлена на рис. 10.
В этой криптосистеме применяется хэш-функция h : {0, 1}∗ → {0, 1}512 —
Стрибог-512 [36].



Атаки по побочным каналам на кодовые криптосистемы 27

CODI.Kgen()

1 : (pk, sk)← NIED.Kgen()

2 : s
U←−M

3 : sk′ ← (sk, s)

4 : return (pk, sk′)

CODI.Encaps(pk)

1 : m
U←−M

2 : c← NIED.Enc(pk,m)

3 : K ← h(0 ‖ m)

4 : return (K, c)

CODI.Decaps(sk′)

1 : (sk, c)← sk′

2 : m′ ← NIED.Dec(sk, c)

3 : if m′ 6= ⊥ then

4 : return K ← h(0 ‖ m′)

5 : else

6 : return K ← h(1 ‖ s ‖ c)

Рис. 10. Схема «Кодиеум» [5]

В [37] с помощью результатов из [10] получены оценки стойкости схе-
мы инкапсуляции ключа «Кодиеум». Однако, как и для криптосистемы
Classic McEliece, оценки стойкости могут быть улучшены, что следует
из недавних результатов [38]. Данная криптосистема находится на на-
чальной стадии стандартизации, из чего следует, что возможны измене-
ния в строении схемы, в том числе в выборе класса используемых кодов.
Авторам настоящей работы не удалось найти реализации криптосистемы
«Кодиеум», что свойственно для недавно представленных криптосистем.

В табл. 2 представлены параметры схемы «Кодиеум» и соответствую-
щие им размеры ключей и шифртекстов для различных уровней битовой
стойкости в модели QROM. Отметим, что как указано ранее, данные па-
раметры могут быть улучшены в свете недавней работы [38].

Таблица 2

Параметры схемы «Кодиеум»

Битовая
стойкость

m n k t
Открытый
ключ, МБ

Секретный
ключ, КБ

Шифртекст,
Б

128 13 16960 14230 210 4,63 29,32 341

192 13 31620 27902 286 12,37 54,49 465

256 13 51980 47404 352 25,75 95,12 574
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Секретная информация: s
U←−Mn,t.

Открытая информация: H
U←− F

(n−k)×n
2 , y⊤ ← Hs⊤.

Доказывающий Проверяющий

1 : u
U←− F

n
2 , σ

U←− Sn

2 : c0 ← h(σ ‖ Hu⊤)

3 : c1 ← h(σ(u))

4 : c2 ← h(σ(u ⊕ s))

5 :
c0, c1, c2−−−−−−−−−−→

6 : b
U←− {0, 1, 2}

7 :
b←−−−−−−−−−−

8 : if b = 0 then

9 : r0 ← σ, r1 ← u

10 : if b = 1 then

11 : r0 ← σ, r1 ← u⊕ s

12 : if b = 2 then

13 : r0 ← σ(u), r1 ← σ(s)

14 :
r0, r1−−−−−−−−−−→

15 : if b = 0 then

16 : // проверить

17 : c0 = h(r0 ‖ Hr⊤1 )

18 : c1 = h(r0(r1))

19 : if b = 1 then

20 : // проверить

21 : c0 = h(r0 ‖ (Hr⊤1 ⊕ y))

22 : c2 = h(r0(r1))

23 : if b = 2 then

24 : // проверить

25 : c1 = h(r0)

26 : c2 = h(r0 ⊕ r1)

27 : wt(r1) = t

Рис. 11. Схема идентификации Штерна [39]



Атаки по побочным каналам на кодовые криптосистемы 29

6. Криптосистема «Шиповник»

Так же, как и схема инкапсуляции ключа «Кодиеум», схема подписи
«Шиповник» была разработана в рамках деятельности рабочей группы
2.5 «Постквантовые криптографические механизмы» Технического ко-
митета по стандартизации «Криптографическая защита информации».
Впервые эта схема представлена без названия на XXIII Международ-
ной научно-практической конференции «РусКрипто — 2021» [6]. В осно-
ве схемы подписи «Шиповник» лежит схема идентификации Штерна [39]
(рис. 11), в которой в качестве хэш-функции h : {0, 1}∗ → {0, 1}512 приме-
няется хэш-функция Стрибог-512 [36].

В [39] представлена стратегия, при которой противник, не знающий
секретную информацию, может успешно пройти схему идентификации
с вероятностью 2/3. Тогда для уменьшения вероятности успешной атаки

SHIP.Kgen()

1 : s
U←−Mn,t

2 : y ← Hs⊤

3 : return (pk = y, sk = s)

SHIP.Verify(pk,m, (c ‖ r))

1 : b← h′(m ‖ c)
2 : for i = 0, . . . , δ − 1 do

3 : if bi = 0 ∧
∧ (ci,0 6= h(ri,0 ‖ Hr⊤i,1) ∨
∨ ci,1 6= h(ri,0(ri,1))) then

4 : return 0

5 : if bi = 1 ∧
∧ (ci,0 6= h(ri,0 ‖ (Hr⊤i,1 ⊕ y)) ∨
∨ ci,2 6= h(ri,0(ri,1))) then

6 : return 0

7 : if bi = 2 ∧
∧ (ci,1 6= h(ri,0) ∨
∨ ci,2 6= h(ri,0 ⊕ ri,1) ∨
∨wt(ri,1) 6= t) then

8 : return 0

9 : return 1

SHIP.Sign(sk,m)

1 : for i = 0, . . . , δ − 1 do

2 : ui
U←− F

n
2

3 : σi
U←− Sn

4 : ci,0 ← h(σi ‖ Hu⊤
i )

5 : ci,1 ← h(σ(ui))

6 : ci,2 ← h(σ(ui ⊕ s))

7 : ci ← ci,0 ‖ ci,1 ‖ ci,2
8 : c← c0 ‖ · · · ‖ cδ−1

9 : b← h′(m ‖ c)
10 : for i = 0, . . . , δ − 1 do

11 : if bi = 0 then

12 : ri ← σi ‖ ui

13 : if bi = 1 then

14 : ri ← σi ‖ (ui ⊕ s)

15 : if bi = 2 then

16 : ri ← σi(ui) ‖ σi(s)

17 : r ← r0 ‖ · · · ‖ rδ−1

18 : return c ‖ r

Рис. 12. Схема «Шиповник» [40]
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следует повторить протокол δ раз. Для перехода от схемы идентифи-
кации к схеме подписи используется преобразование Фиата — Шамира
(см. п. 1.2). Для этого необходима троичная хэш-функция h′ : {0, 1}∗ →
{0, 1, 2}δ , определённая следующим образом:

h′(x) =

õ
h(x) · 3δ
2512

û
,

где двоичные и троичные строки естественным образом отождествляют-
ся с натуральными числами. Схема подписи «Шиповник» представлена
на рис. 12.

Стойкость данной криптосистемы анализируется в [40–42]. В табл. 3
приведены параметры схемы «Шиповник» и соответствующие им разме-
ры открытого ключа и подписи для различных уровней битовой стойко-
сти с учётом результатов доказуемой стойкости согласно работам [6, 40].

Таблица 3

Параметры схемы «Шиповник»

Битовая
стойкость

n k t δ
Открытый
ключ, МБ

Подпись,
МБ

80 2896 1448 318 137 0,25 0,62

128 4841 2421 533 219 0,70 1,75

256 8841 4421 973 438 2,33 6,78

512 16818 8409 1850 876 8,43 27,43

6.1. Известные реализации. Открытая реализация [43] отечествен-
ного постквантового алгоритма «Шиповник» компании «Криптонит» вы-
полнена компанией QApp в рамках деятельности в составе рабочей груп-
пы «Постквантовые криптографические механизмы» Технического коми-
тета 26 Росстандарта. Проект написан на языке C с оптимизацией под
наборы команд SSE4.1, SSE2 и MMX.

7. Криптосистемы HQC и BIKE

Положим R = F2[X]/(Xr−1)— кольцо циклических многочленов сте-
пени не выше r− 1 с коэффициентами из поля F2. Простое p называется
примитивным, если многочлен (Xp − 1)/(X − 1) неприводим над F2.

Линейный код C 6 F
n
2 квазициклический (n0-квазициклический), если

циклический сдвиг произвольного кодового слова из C на n0 позиций
также является кодовым словом. Проверочная матрица H ∈ F

r×n
2 такого

кода имеет блочный вид

H = (H0 | H1 | · · · | Hn0−1),
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где r простое, n = n0r. Каждый блок Hi ∈ F
r×r
2 — циркулянтная матрица,

в которой каждая строка получается циклическим сдвигом предыдущей
строки на 1 позицию вправо (сдвиг последней строки приводит к первой).
Благодаря изоморфизму между кольцом циркулянтных матриц размера
r × r и кольцом многочленов R сложение и умножение матриц может
выполняться в кольце многочленов. Под QC-MDPC-кодом понимается
квазициклический код с проверочной матрицей, все строки которой име-
ют фиксированный вес w = O(

√
n).

Схемы инкапсуляции ключа BIKE и HQC, безопасные в модели IND-
CCA, получаются из схем шифрования с открытым ключом, безопасных
в модели IND-CPA. Приведём описание задач, на сложности решения ко-
торых основана безопасность схем HQC-PKE (задача QCSD) и BIKE-
PKE (задачи QCSD и QCCF) в модели IND-CPA.

Задача 2 (задача синдромного декодирования квазициклического ко-
да, QCSD). Даны проверочная матрица квазициклического кода H ∈
F
(n−k)×n
2 , синдром s ∈ F

n−k
2 и целое t > 0. Найти вектор e ∈ F

n
2 такой,

что wt(e) 6 t и He⊤ = s.

Задача 3 (задача поиска кодового слова квазициклического кода,

QCCF). Даны проверочная матрица H ∈ F
(n−k)×n
2 квазициклического

кода и целое t > 0. Найти вектор c ∈ F
n
2 такой, что wt(c) = t и Hc⊤ = 0.

Основные виды атак, направленных на кодовые криптосистемы на ос-
нове квазициклических кодов, — декодирование на основе информацион-
ных совокупностей [44] (см. также п. 2.6) и его модификации, а также ата-
ки, направленные на структуру кода [45] или вид многочлена, порожда-
ющего циклическую структуру [46, 47]. Помимо этого схемы могут быть
уязвимы для GJS-атаки, представленной в работе [48] 2016 г., в случае
повторного использования пары ключей. GJS, или реакционная атака,
использует корреляцию между секретным ключом и паттернами оши-
бок, вызывающими отказ декодирования. Нескольких таких паттернов
достаточно для проведения успешной атаки. В работе [49] показано, что
основную вычислительную сложность имеет задача обнаружения перво-
го такого паттерна. Атаки по побочным каналам, направленные на HQC
и BIKE, описаны в разд. 9 ниже и в ч. 2 обзора.

7.1. Схема HQC. Hamming Quasi-Cyclic — схема инкапсуляции клю-
ча на основе квазициклических кодов без скрытой структуры, которая
была представлена на конкурс NIST [50]. Её основными преимущества-
ми являются малый размер открытого ключа и точная оценка вероят-
ности ошибки расшифрования. Кроме того, в отличие от большинства
существующих кодовых криптосистем, основанных на схеме шифрова-
ния Мак-Элиса, стойкость схемы HQC опирается на сложность решения
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HQC.KeyGen()

1 : h
U←− R

2 : G← порождающая матрица
кода C // G ∈ F

k×n
2

3 : sk← (x, y)
$←− Rw ×Rw

4 : pk← (h, s = x+ h · y)
5 : return (pk, sk)

HQC.Decrypt(sk, c)

1 : m′ ← C.Decode(v − u · y)
2 : return m′

HQC.Encrypt(pk,m)

1 : m
U←− F

k
2

2 : e
U←− Rwe

3 : r ← (r1, r2)
$←− Rwr

×Rwr

4 : u← r1 + h · r2
5 : v ← truncate(mG+ s · r2 + e, ℓ)

6 : c← (u, v)

7 : return c

Рис. 13. Схема HQC-PKE

задачи QCSD, а не на скрытую структуру кода, исправляющего ошибки.
Актуальная на данный момент спецификация обновлена 19.02.2025 г. [51].

В схеме HQC используются два вида кодов. Первый — открытый из-
вестный [n, k]-код C ∈ F

n
2 , исправляющий ∆ ошибок и являющийся конка-

тенацией кодов Рида — Маллера и Рида — Соломона, для которого име-
ются эффективные алгоритмы кодирования C.Encode и декодирования
C.Decode. Второй — случайный квазициклический код длины 2n и раз-
мерности n с проверочной матрицей (I, rot h) ∈ F

2n×n
2 , где rot h— цир-

кулянтная матрица, индуцированная вектором h. В отличие от C, пред-
полагается, что никто не знает эффективного алгоритма декодирования
для этого кода. Отметим, что его декодирование не требуется ни для
шифрования, ни для расшифрования при работе схемы.

Параметры криптосистемы отражены в табл. 4 и представляют со-
бой набор (n, k,∆, w,wr , we, ℓ), где n— наименьшее примитивное число,
большее n1n2 (произведение длин кодов Рида — Соломона и Рида — Мал-
лера соответственно), которое позволяет избежать алгебраической атаки

Таблица 4

Параметры схемы HQC

Битовая
стойкость

n1 n2 n w wr = we
Открытый
ключ, Б

Секретный
ключ, Б

Шифр-
текст, Б

128 46 384 17,669 66 75 2,249 56 4,497

192 56 640 35,851 100 114 4,522 64 9,042

256 90 640 57,637 131 149 7,245 72 14,485
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факторизацией многочлена. Лишние ℓ = n− n1n2 битов, появляющиеся
в результате, отсекаются операцией truncate(v,num-bits). Далее k — ко-
довое расстояние кода C, w — вес Хэмминга векторов x, y, а wr, we — веса
Хэмминга векторов r1, r2 и e.

Безопасность схемы шифрования с открытым ключом, представлен-
ной на рис. 13, в модели IND-CPA зависит от сложности решения задачи
QCSD. Итоговая схема инкапсуляции ключа получается из схемы HQC-
PKE с помощью FO-преобразования, что обеспечивает безопасность в мо-
дели IND-CCA.

Создателями приведены как официальная реализация [52], так и оп-
тимизированная для работы за постоянное время [53].

7.2. Схема BIKE. Bit-Flipping Key Encapsulation — схема инкапсуля-
ции ключа на основе двоичных квазициклических кодов, также представ-
ленная на конкурс NIST. Актуальная на данный момент спецификация
обновлена 10.10.2024 г. [54].

В основе BIKE лежит криптосистема Нидеррайтера на квазицикличе-
ских кодах [55], безопасность которой в модели IND-CPA зависит от слож-
ности решения задач QCSD и QCCF. Открытый текст представлен век-
тором (e0, e1) веса t, а шифртекст — его синдромом. Итоговая схема ин-
капсуляции ключа, безопасная в модели IND-CCA, получается с помощью
FO-преобразования.

BIKE.Kgen()

1 : (h0, h1)
U←− Rw

2 : h← h1h
−1
0

3 : µ← πℓ(h)

4 : σ
$←−M

5 : return (pk = h, sk = (h0, h1, µ, σ))

BIKE.Encaps(h)

1 : m
U←−M

2 : (e0, e1)← H(m,πℓ(h))

3 : c← (e0 + e1h,m⊕ L(e0, e1))

4 : K ← K(m, c)

5 : return (K, c)

BIKE.Decaps(h0, h1, µ, σ, c)

1 : e′ ← decoder(c0h0, h0, h1),

2 : e′ ∈ R2 ∪ {⊥}
3 : m′ ← c1 ⊕ L(e′)

4 : if e′ = H(m′, µ) then

5 : K ← K(m′, c)

6 : else

7 : K ← K(σ, c)

8 : return K

Рис. 14. Схема BIKE-KEM
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Таблица 5

Параметры схемы BIKE

Битовая
стойкость

r w t
Открытый
ключ, Б

Секретный
ключ, Б

Шифр-
текст, Б

128 12,323 142 134 1,540 312 1,572
192 24,659 206 199 3,082 450 3,114
256 40,973 274 264 5,122 612 5,154

В представленной на рис. 14 схеме M = {0, 1}ℓ — множество сообще-
ний, H,K,L — хэш-функции, а πℓ(h) возвращает первые ℓ битов векто-
ра h. Для восстановления вектора e из синдрома используется BIKE-Flip-
декодер. Параметры схемы отражены в табл. 5 и представляют собой
набор (r, w, t), где r — размер блока, w — вес строки проверочной матри-
цы, t— вес вектора ошибок.

Создателями приведены две реализации криптосистемы BIKE — офи-
циальная [56] и дополнительная для различных архитектур [57].

8. Атаки по побочным каналам

8.1. Основные понятия. Криптографические примитивы — матема-
тические преобразования, которые входным данным сопоставляют вы-
ходные, возможно, параметризированные ключом. Поскольку криптогра-
фические примитивы будут выполняться на некотором устройстве в опре-
делённой среде, они будут обладать специальными физическими характе-
ристиками, которые, как и математические характеристики, могут быть
подвержены анализу с целью выявления секретных параметров, исполь-
зуемых в вычислениях. Так, например, устройства потребляют энергию
и выполняют поставленные задачи за определённое время. Они также
обладают электромагнитным полем, рассеивают тепло и создают шум.

Атаками по побочным каналам (side-channel attacks или SCA) на-
зываются методы атак на криптографические системы и другие защи-
щённые устройства, при которых помимо уязвимостей в программном
обеспечении или алгоритме злоумышленник также использует дополни-
тельную информацию, извлекаемую из физического поведения системы.

По степени влияния атакующего на криптографическую систему раз-
личают пассивные и активные атаки. Первые проводятся путём прослу-
шивания и анализа информации без изменения входных и выходных дан-
ных, а вторые — путём анализа информации и входных/выходных дан-
ных с изменением данных. К пассивным атакам относятся те, которые
не оказывают заметного влияния на работу системы: атакующий получа-
ет некоторую информацию о работе системы, но сама система работает
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в обычном режиме. С другой стороны, при активной атаке противник
оказывает некоторое влияние на поведение системы, например, изменяя
входные/выходные данные. Отметим, что различие между активными
и пассивными атаками больше связано с влиянием на вычислительные
процессы системы, чем с физическим влиянием на устройство.

По характеру воздействия атаки делятся на инвазивные — атаки, при
которых криптосистема вскрывается и осуществляется прямое воздей-
ствие на её компоненты, полуинвазивные — атаки, при которых оказы-
вают влияние на элементы криптосистемы, но без непосредственного
контакта с ней, а также неинвазивные — атаки, не требующие прямого
воздействия на саму криптосистему. К полуинвазивным атакам можно
отнести, например, использование лазерного луча. Неинвазивные атаки
направлены на анализ внешней информации о работе криптосистемы, на-
пример замер энергопотребления или времени выполнения алгоритма.

8.2. Измерительная установка и модели утечек. Для практиче-
ской реализации атаки по побочным каналам первостепенное значение
имеет измерительная установка. Её назначение — преобразование физи-
ческих характеристик наблюдаемого устройства в анализируемые цифро-
вые данные. Далее приведём ряд элементов, из которых обычно состоят
такие установки [58]:
• целевое криптографическое устройство, например смарт-карта, про-

граммируемая пользователем вентильная матрица или интегральная схе-
ма, на которой запущен какой-либо криптографический примитив, на-
пример блочный шифр;
• внешний источник питания, тактовый генератор и любые дополни-

тельные схемы, необходимые для правильной работы устройства;
• датчик утечки; так, например, потребление энергии можно контро-

лировать, вставив небольшой резистор в цепь питания целевого устрой-
ства; электромагнитное излучение можно улавливать с помощью про-
стых самодельных катушек;
• устройство сбора данных, например цифровой осциллограф, под-

ключённый к компьютеру для статистического анализа набора измере-
ний энергопотребления или электромагнитного излучения. Такие наборы
измерений называются трассами.

Качество измерительной установки в основном определяется объёмом
шума в её трассах. Шум является центральной проблемой для атак по по-
бочным каналам и может влиять на их эффективность. Обычно рассмат-
риваются следующие типы шумов: физический шум, который создаётся
транзисторами и их окружением; шум измерения, вызванный процессом
измерения и инструментами, которые для него используются; алгорит-
мический шум, создаваемый некоторыми вычислениями в реализации.



36 А. О. Бахарев и др.

Модель утечки определяет наблюдаемую информацию, которая про-
сачивается через побочные каналы. Моделирование происходит с помо-
щью функции утечки, которая принимает состояние устройства в ка-
честве входных данных и возвращает значение (или набор значений),
представляющее информацию, наблюдаемую из побочных каналов. Хо-
рошие модели утечки оказывают сильное влияние на эффективность ата-
ки по побочным каналам. Они используются как для симуляции атак,
так и для повышения их эффективности. Примерами самых простых
моделей утечки являются модель расстояния Хэмминга и модель веса
Хэмминга. Модель веса Хэмминга предполагает, что когда значение x0
вычисляется в устройстве, фактические утечки по побочным каналам
коррелируют с весом Хэмминга этого значения wt(x0). Модель расстоя-
ния Хэмминга предполагает, что когда значение x0 переключается на зна-
чение x1, фактические утечки по побочным каналам коррелируют с рас-
стоянием Хэмминга этих значений, а именно d(x0, x1) = wt(x0 ⊕ x1).
Также модель утечки, используемая для атаки, возможно, не идеально
соответствует реальным наблюдениям. В таком случае говорят о шуме
соответствия модели. На практике используются более продвинутые мо-
дели утечек, о которых можно прочитать подробнее в работах [59–61].

8.3. Простые и разностные атаки. По способу анализа получен-
ных данных различают простые атаки, при которых исследуется пря-
мая зависимость между информацией, полученной по побочному каналу,
и операциями, выполняемыми устройством, и разностные атаки, при ко-
торых проводится большое количество измерений с использованием ста-
тистических методов для исследования взаимосвязи между входными
данными и информацией, полученной по побочному каналу [62].

Напомним, что наборы измерений энергопотребления или электромаг-
нитного излучения называются трассами. При выполнении простой ата-
ки с помощью анализа трассы можно определить операции, выполненные
устройством, или, например, количество выполненных раундов. Получен-
ная таким образом информация, возможно, не выявляет секретной ин-
формации сама по себе. Однако такой анализ трасс утечки может быть
предварительным шагом в проведении более мощной атаки. Например,
таким образом можно определять части трасс, которые представляют
интерес для злоумышленника.

При проведении разностной атаки злоумышленник выполняет ряд
следующих шагов. В начале злоумышленник определяет алгоритм и це-
левую платформу (например смарт-карту), с которой он намерен из-
влечь секретную информацию. Злоумышленник определяет тип утечки,
который он хочет использовать. Также подготавливается измерительная
установка. Атаки по побочным каналам обычно основаны на стратегии
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«разделяй и властвуй», в которой разные части секрета восстанавлива-
ются по отдельности. Так, например, злоумышленник может выбрать,
какая часть секретного ключа является целью его атаки. Если позво-
лено, то злоумышленник случайно выбирает входные данные, которые
подаются на целевое устройство. Если нет, то предполагается, что зло-
умышленник может отслеживать открытые тексты. Для ряда известных
входных открытых текстов и возможных значений секрета, например
всех возможных заполнений части секретного ключа, злоумышленник
предсказывает получаемые в целевом устройстве значения, зависящие
от секретного ключа, которые будут вычислены во время выполнения ал-
горитма. Затем злоумышленник моделирует утечки целевого устройства
для тех же наборов возможных заполнений части секретного ключа. Ис-
пользуя измерительную установку, злоумышленник измеряет утечку це-
левого устройства. Наконец, злоумышленник применяет статистические
методы для сравнения предсказанных утечек с проведёнными измерени-
ями. Если атака успешна, то ожидается, что модель, соответствующая
правильному ключевому кандидату, даст наилучший результат сравне-
ния. Подробное описание данных атак приведено, например, в [59].

8.4. Профилированные атаки. В отличие от разностных атак, при
которых с помощью модели утечки злоумышленник вычисляет гипотети-
ческую потребляемую мощность для предсказанных значений перемен-
ных, профилированные атаки предполагают, что злоумышленник обла-
дает копией целевого устройства, которую он может использовать для бо-
лее точной характеризации физических утечек. Наибольшее применение
получили шаблонные атаки, которые были представлены в [63]. Далее
опишем их идею.

Предполагается, что утечки могут быть смоделированы как много-
мерные гауссовские распределения, называемые шаблонами, которые за-
даются вектором математических ожиданий и ковариационной матри-
цей. Эти шаблоны строятся для каждого класса секретной информации
на этапе профилирования и используются позже на этапе сопоставления.

Этап профилирования состоит в вычислении параметров многомер-
ных гауссовых распределений для каждого класса секретной информа-
ции. Гауссово распределение определяется математическим ожиданием
и дисперсией. Для вычисления математического ожидания и дисперсии
злоумышленник использует копию целевого устройства, над которым он
имеет полный контроль и может отслеживать физические свойства. За-
тем злоумышленник запускает целевую криптографическую операцию
большое число раз с различными значениями секретного параметра, при
этом используя случайные значения для других входных данных, класси-
фицируя полученные трассы потребляемой мощности и формируя шаб-
лоны, каждому из которых соответствует трасса энергопотребления.
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После того как все шаблоны будут созданы, трасса энергопотребления
может быть связана с заданным шаблоном с помощью функции плотно-
сти вероятности.

Затем происходит сопоставление зафиксированной утечки и создан-
ных ранее шаблонов.

8.5. Основные виды утечек. Атаки по побочным каналам тесно
связаны с существованием физически наблюдаемых явлений, которые
вызваны выполнением вычислительных работ электронных устройств.
Так, например, микропроцессоры потребляют энергию, требуют некото-
рого времени вычисления, а также излучают электромагнитные поля,
тепло и издают шум.

1. Атаки по времени основаны на анализе времени, которое необходи-
мо для выполнения определённых операций в криптографических систе-
мах, с целью извлечения секретной информации. Разные операции могут
занимать различное время в зависимости от входных данных, что созда-
ёт уязвимость. Данный вид атак пассивный и неинвазивный и направ-
лен на определение секрета с помощью анализа высокоточных замеров
времени выполнения алгоритма при различных входных данных. Напри-
мер, в алгоритмах шифрования, если выполнение операции отличается
по времени в зависимости от значения битов ключа, злоумышленник мо-
жет попытаться подобрать ключ, анализируя, сколько времени занимает
корректная обработка данных.

2. Атаки по потребляемой мощности основаны на том, что во время
выполнения криптографических операций потребление энергии может
варьироваться в зависимости от выполняемых вычислений и обрабаты-
ваемых данных. Так же, как и в случае атаки по времени, выполняется
высокоточный замер мощности, потребляемой устройством, после чего
проводится анализ полученных данных с целью определения выполня-
емых в устройстве операций. Относятся к пассивным и неинвазивным
атакам.

3. Атаки по электромагнитному излучению представляют собой ме-
тод получения секретной информации с использованием анализа элек-
тромагнитных сигналов, излучаемых устройством во время его работы.
Эти атаки основаны на том факте, что многие электронные устройства
испускают электромагнитные волны, которые могут быть зафиксирова-
ны и проанализированы злоумышленником. Данный вид атак пассивный
и неинвазивный.

4. Акустические атаки представляют собой тип атак, при которых зло-
умышленник использует звук, генерируемый устройством во время рабо-
ты, в качестве канала для извлечения секретной информации. Основной
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сложностью для проведення данного типа атак является шум. Относятся
к пассивным и неинвазивным атакам.

8.6. Методы противодействия атакам по побочным каналам.
Приведём общие идеи для защиты криптографических устройств от атак
по побочным каналам [59].

Для повышения устойчивости устройства к физическим атакам ис-
пользуют щиты, конформные клеи [64], физически неклонируемые функ-
ции [65] и съёмные источники питания [66]. К основным методам проти-
водействия также можно отнести создание постоянных утечек или за-
висимости утечки от некоторой случайной величины [67], внедрение за-
держек, а также рандомизация времени [68]. Также для защиты блоч-
ных шифров от атак по побочным каналам применяют маскирование
порядка d— разделение каждой секретной переменной, которая встре-
чается в вычислениях, на d + 1 частей [69–71]. Наиболее распростра-
нённым является булевое маскирование: представление x в виде x =
x0 ⊕ x1 ⊕ · · · ⊕ xd [69]. При применении маскирования для защиты ре-
ализации блочного шифра необходимо разработать схему для работы
с масками и замаскированными данными, которая должна гарантиро-
вать, что части секрета позволят восстановить ожидаемый шифртекст.
Работа [72] посвящена динамической и дифференциальной логике вы-
полнения микросхем для уменьшения зависимости потребления энергии
от данных. Для уменьшения количества информации в побочных кана-
лах возможно добавление шума.

8.7. Краткая сводка наиболее значимых работ по теме атак
на известные кодовые криптосистемы. Первая кодовая криптоси-
стема с открытым ключом была предложена Мак-Элисом [3] с исполь-
зованием двоичного кода Гоппы. Наиболее широко используемым алго-
ритмом декодирования для кодов Гоппы являлся алгоритм Паттерсо-
на [73]. Первая атака по времени против реализации алгоритма Пат-
терсона на ПК, которая позволяла раскрыть зашифрованное сообщение,
была описана в [74]. Атака затем была улучшена в [75, 76] и протестиро-
вана на платформах FPGA. Дальнейший анализ алгоритма декодирова-
ния Паттерсона привёл к более серьёзным атакам, которые направлены
на восстановление секретного ключа [77, 78].

Первая атака по потребляемой мощности на криптосистему Classic
McEliece была предложена в [79]. Эта атака могла полностью восста-
новить секретный ключ. Позже в [80] была предложена ещё одна ата-
ка по потребляемой мощности, которая направлена на восстановление
зашифрованного сообщения, но не на восстановление секретного клю-
ча. Эта атака была также успешно протестирована против реализации
FPGA [81].
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Альтернативой кодам Гоппы являются MDPC-коды, которые позволя-
ют использовать открытый ключ меньшего размера [55]. Низкоресурсная
реализация криптосистемы Мак-Элиса ME с кодами MDPC была пред-
ложена в [82]. Эта реализация была подвержена простым атакам по по-
требляемой мощности и времени, и в связи с этим в [83] была предложена
улучшенная реализация. Реализация на платформах FPGA была предло-
жена в [84]. В работе [85] на эту реализацию была проведена разностная
атака по потребляемой мощности.

В [86, 87] представлены атаки по побочным каналам, направленные
на систему HQC, но, как отмечается в работе, посвящённой результатам
третьего раунда конкурса NIST [22], они не применимы к текущим реа-
лизациям системы. В [88, 89] представлены атаки по времени на систему
HQC, которые также не применимы к текущей её версии, поскольку они
были направлены на класс кодов, которые больше не используются в её
построении.

В [90, 91] предложены атаки на алгоритм декапсуляции системы Clas-
sic McEliece с восстановлением открытого текста и секретного ключа со-
ответственно. В [92] рассмотрена атака на алгоритм декапсуляции си-
стемы Classic McEliece, которая нацелена на шаг вычисления полино-
ма — локатора ошибок с помощью алгоритма Берлекэмпа — Мэсси. Авто-
ры [93] с помощью утечки по потребляемой мощности определяют столб-
цы проверочной матрицы, которые возможно удалить и таким образом
уменьшить длину кода, что влечёт снижение сложности решения задачи
синдромного декодирования. В [94] авторы предложили атаку на восста-
новление ключа системы Classic McEliece, используя утечку по потребля-
емой мощности во время приведения проверочной матрицы к системати-
ческому виду с помощью метода Гаусса в процессе генерации открытого
ключа. В работе [95] авторы представили шаблонную атаку на синдром-
ное декодирование, которую они применили к программной реализации
Classic McEliece. В [96] представлена шаблонная атака на алгоритм декап-
суляции системы Classic McEliece с восстановлением секретного ключа,
а в [97] — атака на механизмы инкапсуляции ключей, основанные на FO-
преобразовании и его вариантах, которая использует утечку по побочным
каналам во время вычисления псевдослучайной функции при повторном
шифровании в алгоритме декапсуляции KEM. Подробное описание этих
атак будет приведено во второй части работы.

9. Обзор трудов ведущих конференций

В данном разделе рассмотрены работы, связанные с атаками на ко-
довые криптосистемы по сторонним каналам, представленные на конфе-
ренциях PQCrypto, начиная с первой, и CHES с 2000 г. В трудах конфе-
ренций FSE, IACR PKC, начиная с 2000 г., работ указанной тематики
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не обнаружено. Несколько работ конференций ASIACRYPT и CBCrypto
не вошли в данный обзор. Отметим, что в ч. 2 данного обзора детально
разобраны наиболее значимые работы по теме исследования.

9.1. Международная конференция по постквантовой крипто-
графии. Приведём краткое описание работ по атакам на кодовые крип-
тосистемы, представленных на конференциях PQCrypto.

1. Быстрая атака на криптосистему Мак-Элиса (2008 г.). Авторы ста-
тьи [98] отмечают, что наиболее быстрая атака на оригинальную систему
Мак-Элиса (из известных на 2008 г.) основана на декодировании по ин-
формационным совокупностям. Такая атака реализована в работе Канто
и Шабо [99] 1998 г. и подробнее анализировалась в [100].

В [98] авторы возвращаются к исходной атаке Штерна [14] 1988 г., ко-
торая предшествовала атаке Канто и Шабо. Авторы модернизируют её
и показывают, что их атака самая быстрая из известных. Они отмечают,
что для первоначально предложенных параметров криптосистемы Мак-
Элиса атаку можно провести на компьютерном кластере средней мощно-
сти (1400 дней на одном процессоре Core 2 Quad CPU 2,4 ГГц или 7 дней
на кластере с 200 вычислительными модулями). Ранее Канто и Сандрие
также указывали на то, что система Мак-Элиса не соответствует совре-
менным стандартам безопасности, но реальная атака проведена впервые.
Также в статье предлагаются новые параметры для криптосистем Мак-
Элиса и Нидеррайтера, которые позволяют повысить их стойкость, в том
числе к предложенной авторами атаке.

2. Атаки по побочным каналам на криптосистему Мак-Элиса (2008 г.).
В статье [74], по утверждению авторов, предпринята первая попытка при-
менить подобные атаки к криптосистеме Мак-Элиса. Авторы отмечают,
что простая реализация криптосистемы Мак-Элиса может иметь слабо-
сти относительно нескольких типов атак по побочным каналам. В частно-
сти, они рассматривают атаку по времени, которая была успешно приме-
нена к программной реализации криптосистемы Мак-Элиса. Предложе-
ны некоторые усовершенствования в реализации криптосистемы, чтобы
противостоять атакам по энергопотреблению и памяти.

Более детально: атаку по времени авторы предпринимают по отно-
шению к степени полинома — локатора ошибок, который используется
на шаге исправления ошибки при декодировании. Проведены теорети-
ческие исследования и сама практическая атака. Авторами предложе-
ны усовершенствования реализации криптосистемы Мак-Элиса против
атаки по энергопотреблению на построение проверочной матрицы кода
на этапе генерации ключа, а также относительно атаки по времени до-
ступа к памяти в отношении перестановки кодовых слов во время рас-
шифрования.
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3. Практические атаки по мощности на реализации криптосистемы
Мак-Элиса (2010 г.). Напомним, что стойкость криптосистемы Мак-Эли-
са основана на том, что задача о декодировании произвольного линей-
ного двоичного кода NP-трудна. Авторы [79] обращают внимание на то,
что интерес к реализации постквантовых криптографических алгорит-
мов, таких как криптосистема Мак-Элиса, на микропроцессорных плат-
формах существенно возрос из-за увеличения объёма памяти устройств.
В связи с этим необходимо изучать их уязвимость и устойчивость к фи-
зическим атакам, например к современным атакам по мощности. В рабо-
те [79] авторы исследуют две атаки по мощности на различные реализа-
ции криптосистемы Мак-Элиса на 8-битном микропроцессоре AVR, при
этом они отмечают, что подобные атаки рассмотриваются на практике
впервые.

4. Атака по времени на секретную перестановку в криптосистеме Мак-
Элиса (2010 г.). В [77] представлена новая атака по времени на крипто-
систему Мак-Элиса. Автор предлагает использовать уязвимости в ал-
горитме Паттерсона, которые позволяют злоумышленнику собирать ин-
формацию о секретной перестановке по побочному каналу. Как утвер-
ждает автор, полученная информация может быть использована для су-
щественного снижения сложности атаки, основанной на полном переборе
секретного ключа. Автор также описывает некоторые контрмеры к своей
атаке.

5. Декодирование «одного из многих» (2011 г.). Как отмечается в ста-
тье [45], одной из самых распространённых атак на кодовые криптосисте-
мы в целом является атака, направленная на декодирование случайного
линейного кода, поэтому для выбора секретных параметров кодовой си-
стемы необходимо тщательно анализировать и измерять сложность луч-
ших методов декодирования для кодов, которые предполагается в ней ис-
пользовать. Автор рассматривает ситуацию, в которой злоумышленник
имеет доступ к многим шифртекстам, и целью атаки является дешифро-
вание какого-либо одного из них.

6. Атаки по времени на инвертирование синдрома в кодовых крипто-
системах (2013 г.). В [78] представлена первая практическая атака по вре-
мени на кодовые криптосистемы. Атака основана на уязвимостях, об-
наруживающихся при расшифровании, а именно — при инвертировании
синдрома с помощью расширенного алгоритма Евклида. При этом для
успешной атаки автор комбинирует три типа уязвимостей: восстановле-
ние нулевого элемента, уточнение первой уязвимости с получением ли-
нейных уравнений, а затем и кубических уравнений. Все подходы вместе
позволяют получить дополнительную информацию о носителе — части
ключа кодовой криптосистемы.
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7. Устойчивые к атакам по побочным каналам реализации криптоси-
стемы QC-MDPC Мак-Элиса на устройствах с ограниченными возможно-
стями (2014 г.). Авторы [83] делают отсылку к работе [55], в которой пред-
ложено использование квазициклических кодов (QC-MDPC) для крипто-
системы Мак-Элиса. Данные коды могут обеспечивать как относительно
малый размер ключа, так и высокую производительность на скорост-
ных вычислительных ресурсах. Однако, как отмечают авторы, для ши-
роко распространённых микроконтроллеров ранее были представлены
только медленные реализации. Они представляют реализацию крипто-
системы QC-MDPC Мак-Элиса, обеспечивающую стойкость на уровне
80 битов (порядка 280 операций) на недорогих микроконтроллерах ARM
Cortex-M4 с приемлемой производительностью 42 мс при зашифровании
и 251–558 мс при расшифровании. Помимо практических вопросов, таких
как генерация случайного вектора ошибок, авторы рассматривают ата-
ки по побочным каналам на простую реализацию предложенной схемы
и предлагают контрмеры для её защиты от атак по времени и мощности.

8. QC-MDPC Мак-Элиса: атака по времени и CCA2 KEM (2018 г.).
В [101] проводится глубокий разбор первопричин GJS-атаки на криптоси-
стему QC-MDPC Мак-Элиса 2016 г. [48]. Авторы предлагают контрмеры
для защиты и отмечают, что вес синдрома является фундаментальной
величиной, из-за которой происходит утечка секретной информации. Ес-
ли по побочному каналу удаётся контролировать вес синдрома, то можно
провести атаку с восстановлением ключа.

9. Декодеры QC-MDPC с несколькими «оттенками серого» (2020 г.).
Схемы KEM на основе квазициклических кодов задействуют декодеры,
имеющие небольшую или пренебрежимо малую частоту отказов при де-
кодировании. Эти декодеры должны быть эффективными и реализуемы-
ми в режиме постоянного времени. Одним из примеров такого подхода
является BIKE, кандидат второго раунда конкурса NIST. Авторы [102]
продолжают свои исследования по теме Black-Gray декодеров и улучша-
ют предыдущие показатели декапсуляции BIKE.

10. Атака по мощности на реализацию криптосистемы HQC, основан-
ную на комбинации кодов Рида — Маллера и Рида — Соломона (2022 г.).
В [103] рассматривается схема HQC, являющаяся кандидатом четвёртого
раунда конкурса NIST. Авторы отмечают, что начиная с третьей версии,
в алгоритме используется новая комбинация кодов, а именно кода Рида —
Маллера и кода Рида — Соломона, которая требует модификации ранее
уже опубликованных атак. Авторы утверждают, что атака по мощности,
предпринятая Uneo и соавторами на CHES 2021, на практике не работает,
поскольку упущен тот факт, что реализованный декодер Рида — Малле-
ра не имеет фиксированной границы декодирования. В своей работе [103]
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они предлагают определённую модификацию атаки, что делает её успеш-
ной для рассматриваемой версии алгоритма.

11. Новая атака восстановления ключа по сторонним каналам на HQC
на основе выбранного шифртекста (2022 г.). Авторы [104] вновь отмечают,
что определённые этапы декодирования кодовых криптосистем уязвимы
для атак по сторонним каналам, и HQC не является исключением. Авто-
ры предлагают новую атаку по сторонним каналам для восстановления
ключа HQC с использованием выбранного шифртекста. Атака опирает-
ся на преимущества повторного использования статического секретного
ключа на микроконтроллере с физическим доступом. Цель авторов, как
они её формулируют, состоит в том, чтобы получить статический секрет-
ный ключ, ориентируясь на этап декодирования кода Рида — Маллера
при декапсуляции и, более точно, на преобразование Адамара. Информа-
ция, полученная через сторонние каналы, используется для построения
оракула, который различает несколько схем декодирования кодов Рида —
Маллера. Авторы показывают, как сделать запрос к оракулу таким об-
разом, чтобы ответы предоставляли полную информацию о статическом
секретном ключе. Авторы провели эксперименты и утверждают, что для
извлечения всего статического секретного ключа, используемого для де-
капсуляции, достаточно менее 20 000 трасс в рамках электромагнитной
атаки, при этом они предлагают способы защиты от неё.

9.2. Международная конференция по криптографическому
оборудованию и встроенным системам. В этом пункте даётся крат-
кое описание работ по атакам на кодовые криптосистемы, представлен-
ных на конференциях CHES.

1. QcBits — кодовая криптосистема с постоянным временем работы
(2016 г.). В статье [105] представлена схема QcBits — реализация алго-
ритма шифрования с открытым ключом на основе схемы Нидеррайтера
с квазициклическими кодами, выполняющая соответствующие операции
за постоянное время для противостояния атакам по времени.

2. Атака по побочным каналам на криптосистему QcBits (2017 г.).
В работе [106] демонстрируется, что QcBits, несмотря на стойкость к ата-
кам по времени, уязвима для разностной атаки по энергопотреблению
на вычисление синдрома в алгоритме декодирования. Представленная
атака позволила авторам составить систему двоичных линейных урав-
нений с ошибками. После решения системы был полностью восстанов-
лен ключ. В качестве меры противодействия атаке авторы предложили
маскирование кодового слова путём сложения его с другим случайным
кодовым словом перед процедурой вычисления синдрома.
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3. Расширение ошибки в кодовых криптосистемах (2018 г.). Кодовые
криптосистемы с открытым ключом имеют вероятность ошибки декоди-
рования, что позволяет, например, проводить GJS-атаку. В статье [49]
авторы значительно усиливают эту реакционную атаку, показывая, что
после нахождения всего одного паттерна вектора ошибок, который ведёт
к отказу декодирования, время, необходимое для нахождения другого
сообщения, которое также приведёт к отказу декодирования, становится
очень мало́. Этот результат часто используется в совокупности с атаками
по сторонним каналам, позволяющими различать успешное и ошибочное
декодирование, так как такая утечка информации по сторонним каналам
позволяет значительно ускорить поиск первого трудно расшифровывае-
мого сообщения.

4. Совершенствование атак по побочным каналам на кодовые крип-
тосистемы (2019 г.). В статье [107] авторы улучшают атаку на QcBits,
предложенную в [106], и демонстрируют, что с помощью утечки по энер-
гопотреблению возможно восстановить ключ без необходимости решать
систему зашумлённых двоичных линейных уравнений. В дополнение де-
лается вывод, что криптосистема BIKE по состоянию на время проведе-
ния второго раунда конкурса NIST может быть также уязвима к пред-
ложенной атаке.

5. Восстановление секретного ключа атакой по времени на крипто-
системы HQC и BIKE (2021 г.). В [108] исследована возможность ата-
ки по времени на схемы BIKE и HQC, актуальные на момент публи-
кации. Несмотря на попытку создать реализацию с постоянным време-
нем работы, в системе HQC для генерации случайного вектора фиксиро-
ванного веса в повторном шифровании при применении преобразования
Фуджисаки — Окамото использована процедура выборки с отклонением,
время выполнения которой зависит от начального значения θ, в свою
очередь зависящего от сообщения именно при инкапсуляции и декапсу-
ляции ключа. В схеме BIKE при декапсуляции ключа также допущены
утечки по времени при генерации кодового слова фиксированного веса,
что позволяет различать успешность декодирования. Эта информация
впоследствии использована в GJS-атаке, позволяющей восстановить сек-
ретный ключ. Авторы предполагают, что для выполнения данной атаки
злоумышленник имеет возможность взаимодействовать с системой: вы-
полнять зашифрование с инкапсулированным ключом, подавать полу-
ченные шифртексты для декапсуляции и наблюдать за выводом процеду-
ры декапсуляции, а также получать информацию о времени выполнения
декапсуляции. Впоследствии авторы схемы HQC заменили алгоритм ге-
нерации случайного вектора заданного веса алгоритмом 5 из статьи [109]
2021 г.
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6. Атака по времени доступа к памяти на криптосистему HQC (2023 г.).
В [110] авторы демонстрируют атаку с выбранным шифртекстом по вре-
мени доступа к памяти на официальную реализацию системы HQC. Эта
работа во многом вдохновлена атакой по времени, описанной в [108].

На стадии профилирования атакующий использует технику flush-and-
reload, которая полагается на использование программами общего кэша:
в первой фазе атакующий удаляет из кэша участок памяти, затем до-
жидается исполнения целевой программы. Наконец, атакующий снова
запрашивает тот участок памяти, который удалил на первом этапе. Быст-
рое получение доступа к памяти означает, что при исполнении этот уча-
сток был использован и заново внесён в кэш. На основе полученной таким
образом информации атакующий строит оракул PC для проверки того,
что определённый шифртекст действительно расшифровывается в опре-
делённое сообщение. Уязвимость, позволявшая реализовать данную ата-
ку, заключалась в том, что при выполнении процедуры случайной гене-
рации векторов e и r1 фиксированного веса в кэш загружались только
ненулевые координаты векторов. Заметим, что в актуальной реализации
HQC время выполнения постоянно, а указанная процедура получает до-
ступ ко всему вектору.

7. Атака по электромагнитному излучению на криптосистему HQC
(2023 г.). В работе [111] авторы предложили атаку для восстановления
общего ключа на основе алгоритма распространения доверия на несколь-
ко шагов алгоритма декапсуляции схемы HQC-KEM: алгоритм декодиро-
вания кодов Рида — Соломона и алгоритм кодирования Рида — Соломо-
на, использующийся для повторного шифрования при применении преоб-
разования Фуджисаки — Окамото. Предполагается, что злоумышленник
имеет полный контроль над точной копией устройства и может прово-
дить измерения электромагнитного излучения при выполнении операции
умножения в поле Галуа. Авторы показывают, что маскирование и пере-
мешивание являются недостаточно эффективными стратегиями проти-
водействия подобной атаке, и оценивают стратегию полного перемеши-
вания, которая могла бы помешать провести данную атаку. Однако в свя-
зи со сложностью применения подобной контрмеры именно для защиты
алгоритма кодирования Рида — Соломона авторы предлагают заменить
его.

9.3. Азиатская конференция по криптографии ASIACRYPT.
Авторы работы [48] 2016 г. предложили новую атаку на схемы шифрова-
ния с открытым ключом, использующие квазициклические коды, и на-
звали её реакционной. Впоследствии эту атаку стали называть атакой
Гуо — Йохансона — Станковского или GJS-атакой — по именам авторов.
В ходе атаки злоумышленник пытается восстановить секретный ключ,



Атаки по побочным каналам на кодовые криптосистемы 47

исходя из статистики ошибок декодирования. На первом шаге он посы-
лает специальные сообщения получателю и наблюдает за реакцией по-
следнего: удалось ли декодировать сообщение или произошла ошибка де-
кодирования. Анализ распределения ошибок декодирования позволяет
злоумышленнику построить так называемый спектр расстояний — набор
расстояний между парами единиц в секретном ключе. На втором шаге
атакующий пытается восстановить секретный ключ на основе спектра
расстояний. Авторы также предложили модификацию атаки для схем
инкапсуляции ключа и описали контрмеры к данной атаке.
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Abstract. This work of two parts provides a structured analytical re-
view devoted to side-channel attacks on post-quantum code-based cryp-
tosystems. The first part of the review presents a description of the
main cryptographic primitives and algorithms used in code-based cryp-
tosystems, as well as description of the most significant modern code-
based cryptosystems: Classic McEliece, Codiaeum, Shipovnik, BIKE,
and HQC. This survey is carried out within the scientific and research
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