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Аннотация. В соответствии с шенноновской концепцией о переме-
шивающих свойствах преобразований информации развивается ра-
нее предложенный автором матрично-графовый подход к оценке ха-
рактеристик нелинейности произведения преобразований векторно-
го пространства. Подход позволяет оценить локальные нелинейные
свойства произведения преобразований с помощью троичных мат-
риц и помеченных орграфов, однозначно соответствующих преобра-
зованиям. Для троичных матриц и для помеченных орграфов с ис-
пользованием длин путей определены свойство локальной 2-прими-
тивности, оценки локальных 2-экспонентов и, в частности, точные
значения. Получены критерии локальной 2-примитивности. Резуль-
таты для матриц и помеченных орграфов применяются для оценки
характеристик произведения преобразований векторного простран-
ства. Рассмотрены примеры. Библиогр. 18.

Ключевые слова: троичная матрица, локально примитивная мат-
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Введение

Преобразование данных в симметричных криптографических систе-
мах защиты информации часто строится на основе произведения функ-
ций векторных пространств, имеющих приемлемую сложность програм-
мной и/или аппаратной реализации. Задачи криптографического анали-
за произведения функций, как правило, сложны в силу аналитической
сложности связей между элементами входных и выходных данных. Вме-
сте с тем показал продуктивность матрично-графовый подход (МГП)
к оценке некоторых характеристик произведения функций, в частности,
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к оценке множеств существенных и нелинейных переменных координат-
ных функций степеней преобразований векторных пространств [1–3].

МГП основывается на комбинаторных свойствах мультипликативных
полугрупп неотрицательных матриц и ориентированных графов. Первая
постановка задачи в этой области относится к 1912 г. (Фробениус [4]): бы-
ла поставлена задача распознавания наличия положительной матрицы
в циклической полугруппе, порождённой заданной неотрицательной мат-
рицей. При наличии порождающая матрица была названа примитивной,
а её наименьшая степень, у которой все элементы положительные, спустя
полвека названа экспонентом примитивной матрицы [5]. Задача Фробе-
ниуса к середине ХХ — началу ХХI вв. инициировала несколько связан-
ных с МГП основополагающих результатов в области неотрицательных
матриц и графов [6–18]. Таковыми являются критерии конечности экспо-
нентов и их количественные оценки. Ряд зарубежных результатов каса-
лись локальных характеристик, однако, лишь для класса примитивных
матриц и графов.

При дальнейшем развитии теоретических основ МГП обнаружилась
связь с подходом Шеннона к перемешивающим свойствам криптогра-
фических преобразований, что существенно расширило область прило-
жений МГП в криптографии и стимулировало обобщение понятий при-
митивности и распространение экспонента на несильно связные оргра-
фы. Продвижение в изучении экспонентов матриц и графов, в частно-
сти, раскрывающие детализацию подхода Шеннона к перемешивающим
свойствам криптографических преобразований, достигнуто в основном
после 2014 г. Результаты представлены в статьях и отражены в учебной
литературе.

Для множества существенных и нелинейных переменных произведе-
ния преобразований основные результаты даны в [1, 2]. Исследование
локальных характеристик матриц и орграфов, связанных с произведе-
нием преобразований, представлено в [3] и относится к множеству суще-
ственных переменных. Данная работа дополняет понятийную базу оцен-
ки локальных характеристик нелинейности преобразований векторных
пространств с помощью оценки локальных свойств троичных матриц
и помеченных орграфов. Получены новые конструктивные критерии ло-
кальной примитивности и 2-примитивности орграфов.

Разработанный подход в части локальных характеристик нелинейно-
сти произведения преобразований применим вкупе с вычислительными
экспериментами для анализа криптографических систем, построенных
по итеративному принципу, например, симметричных блочных шифров
и алгоритмов контроля целостности данных.
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1. Основы матрично-графового подхода

Положительное свойство систем защиты, построенных по итеративно-
му принципу, — существенная нелинейная зависимость от большого чис-
ла булевых входных переменных всех координатных функций произ-
ведения криптографических преобразований двоичных векторных про-
странств. Для произведения преобразований это свойство интерпретиру-
ется с помощью МГП как положительность большого числа элементов
соответствующих перемешивающих матриц или наличие определённых
путей в соответствующих перемешивающих орграфах. Применение МГП
к степеням преобразований помогает в решении следующих задач:
• при определении существенных переменных — в распознавании при-

митивности или локальной примитивности двоичных матриц и ориенти-
рованных графов, а также вычислении их экспонентов или локальных
экспонентов;
• при определении нелинейных переменных — в распознавании 2-при-

митивности или локальной 2-примитивности троичных матриц и поме-
ченных орграфов, а также вычислении их 2-экспонентов или локальных
2-экспонентов.

Данные ниже определения дополняют введённую ранее терминоло-
гию [1–3] для изучения локально примитивных двоичных матриц и ор-
графов и локально 2-примитивных троичных матриц и помеченных ор-
графов.

2. Локальная 2-примитивность троичных матриц

В статье используются следующие обозначения:
• N— множество натуральных чисел;
• n,m, d ∈ N; L ⊆ N;
• L⌈n⌉ = {l ∈ L | l 6 n};
• L⌊m⌋ = {l ∈ L | m < l};
• L(m,n] = L⌊m⌋∩L⌈n⌉ = {l ∈ L | m < l 6 n};
• n+ L = {n+ l | l ∈ L};
• nL = {nl | l ∈ L};
• Z— множество целых чисел;
• Zm — кольцо вычетов по модулю m;
• m | n— число m делит n без остатка;
• n ≡d m— число n сравнимо с m по модулю d;
• {L ≡d} = {l mod d | l ∈ L}— множество целых неотрицательных

вычетов;
• G = {0, 1, 2}— коммутативная полугруппа по умножению, при этом

0g = 0 для всех g ∈ G и gh = max{g, h} для ненулевых g, h ∈ G;

• M
[G]
n — множество квадратных троичных матриц порядка n над G.
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Отметим следующие свойства множества M
[G]
n :

1) M
[G]
n — мультипликативный моноид: если A,M ∈ M

[G]
n , A = (aij),

M = (mij), то (AM)ij = max
16p6n

aipmpj, при этом умножение выполняется

в G;

2) моноид M
[G]
n частично упорядочен: A 6 M тогда и только тогда,

когда aij 6 mij, 1 6 i, j 6 n.
Приведём известное определение 2(i,j)-примитивной матрицы. Пусть

M ∈ M
[G]
n и M t =

(
m

(t)
ij

)
, t > 1. Матрицу M называют 2(i,j)-прими-

тивной, 1 6 i, j 6 n, если существует γ ∈ N такое, что m
(t)
ij = 2 при

любом t > γ; наименьшее такое γ называется 2(i,j)-экспонентом матри-
цы M и обозначается через γ2(i,j) . Если матрица M не 2(i,j)-примитивная,
то полагаем γ2(i,j) =∞.

Матрица M 2-примитивная, если она 2(i,j)-примитивная для любых
i, j ∈ 1, n, что символически записываем в виде Mγ = (2). Для 2-экспо-
нента матрицы M, обозначаемого через γ2, выполнено свойство

γ2 = exp[2]M = max
16i,j6n

γ2(i,j) .

Обобщим 2-примитивность, требуя 2(i,j)-примитивность лишь для соб-
ственного подмножества всех пар (i, j), 1 6 i, j 6 n. Пусть B = (bij)—
ненулевая двоичная матрица (маска) порядка n, B ∗M = (bijmij), умно-
жение bijmij выполнено в G, т. е.

bijmij =

®
0, если bij = 0,

mij, если bij = 1.

Матрицу M ∈M
[G]
n назовём

а) 2B-полной, если из равенства bij = 1 следует mij = 2, 1 6 i, j 6 n,
символически запишем это свойство так: M = (2B);

б) 2B-примитивной, если из равенства bij = 1 следует, что M 2(i,j)-
примитивная; 2B-экспонент матрицы M, обозначаемый через exp[2B ]M
(или кратко через γ2B ), равен

γ2B = max
(i,j) : bij=1

γ2(i,j) .

Из определений вытекают следующие свойства 2B-примитивной мат-
рицы M ∈M

[G]
n :

1) M 2B-примитивная тогда и только тогда, когда она 2(i,j)-прими-
тивная при всех (i, j) таких, что bij = 1;

2) если M 2-примитивная, то она 2B-примитивная при любой маске B
и exp[2]M > exp[2B]M ;
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3) антимонотонность по матрицам: если A 6 M и матрица A 2B-
примитивная, то M тоже 2B-примитивная и exp[2B ]A > exp[2B ]M ;

4) монотонность по маскам: если ∅ 6= E ⊆ B, то 2B-примитивная
матрица M будет 2E-примитивной и exp[2E ]M 6 exp[2B]M ;

5) ненаследственность: из равенства M t = (2B), t ∈ N, вообще го-
воря, не следует, что M t+1 = (2B) (при этом заметим, что равенство
M t = (2) влечёт M t+1 = (2) для любого t ∈ N).

В связи со свойством 5 дадим достаточные условия 2B-полноты всех
матриц M t,M t+1, . . . . Обозначим i-ю строку и j-й столбец матрицы A
через Ai→ и Aj↓ соответственно, а их скалярное произведение — через
(Ai→, Aj↓).

Теорема 1. Если для любых 1 6 i, j 6 n при bij = 1 имеет место
max{(mi→, bj↓), (bi→,mj↓)} > 0, то из равенства M t = (2B), t > 1, следу-
ет, что M t+1 = (2B) и γ2B = min{t |M t = (2B)}.

Доказательство. Из равенств M t+1 = MM t = M tM получаем

m
(t+1)
ij = max

16r6n
mirm

(t)
rj , m

(t+1)
ij = max

16s6n
m

(t)
is msj.

Если (mi→, bj↓) > 0, то mir = br,j > 0 при некотором r ∈ 1, n, значит,

mirm
(t)
rj = 2mir = 2 в силу 2B-полноты матрицы M t.

Если (bi→,mj↓) > 0, то bis = msj > 0 при некотором s ∈ 1, n, значит,

m
(t)
is msj = 2msj = 2 в силу 2B-полноты матрицы M t.
По условию при bij = 1 выполняется хотя бы одно из неравенств

(mi→, bj↓) > 0, (bi→,mj↓) > 0. Значит, в обоих случаях m
(t+1)
ij = 2, т. е.

M t+1 = (2B). Теорема 1 доказана.

3. Свойства наборов натуральных чисел

Пусть L = {l1, . . . , lm} ⊂ N— бесповторная выборка. Обозначим че-
рез 〈L〉 порождённую множеством L аддитивную полугруппу, состоящую
из множества всех линейных комбинаций (л. к.) чисел множества L; здесь
и далее коэффициенты л. к. суть неотрицательные целые; 〈∅〉 = ∅.

При НОДL = 1 числом Фробениуса F (L) называют наибольшее целое
число l /∈ 〈L〉; F (1) = −1; если l > F (L), то l ∈ 〈L〉.

Известна формула F (L) для двух аргументов: F (l1, l2) = l1l2−l1 − l2.
При m > 2 общей полиномиальной формулы для F (L) не существует [2].

Если НОДL = dL > 1, то L
dL

=
{

l1
dL

, . . . , lmdL

}
и НОД L

dL
= 1. Обобщая

число Фробениуса, положим Φ(L) = dLF
(

L
dL

)
, т. е. Φ(L)— наибольшее

кратное dL целое, не принадлежащее 〈L〉.
Из определений вытекают следующие свойства:
1) Φ(L) = F (L) при dL = 1;
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2) если L 6= ∅, то число Φ(L) существует;
3) Φ(l) = −l при l ∈ N, а при m = 2 верно Φ(l1, l2) =

l1l2
dL
−l1 − l2;

4) если l > Φ(L) и l кратно dL, то l ∈ 〈L〉;
5) если L ⊇ L′, то Φ(L) 6 Φ(L′).
Элемент l ∈ 〈L ∪H〉, где ∅ 6= H = {h1, . . . , hr} ⊂ N, r > 0, представ-

ляется (вообще говоря, неоднозначно) как л. к. вида

l = α1l1 + · · ·+ αmlm + β1h1 + · · ·+ βrhr,

где коэффициенты α1, . . . , αm, β1, . . . , βr целые неотрицательные. Набор
коэффициентов (α1, . . . , αm, β1, . . . , βr) назовём представлением числа l
в базе {L,H}. Множество представлений числа l в базе {L,H} обозначим
через Π{L,H}(l).

Назовём H-весом числа l в базе {L,H} (обозначим pH(l)) наибольшее
число ненулевых коэффициентов в наборе (β1, . . . , βr) среди всех пред-
ставлений из Π{L,H}(l), откуда 0 6 pH(l) 6 r для любого l ∈ 〈L ∪H〉.

Пусть 〈L ∪ [H]+〉 = {l ∈ 〈L ∪H〉 | pH(l) > 0}. Имеет место покрытие

〈L ∪ [H]+〉 =
r⋃

s=1

(hs + 〈L ∪H〉). (1)

Лемма 1. 〈L ∪ [H]+〉 ⊇ ( min
16s6r

hs +Φ(L ∪H) + dL∪HN).

Доказательство следует из (1) и свойства полугруппы 〈L∪H〉, так
как все числа множества hs+Φ(L∪H)+ dL∪HN кратны dL∪H , 1 6 s 6 r.
Лемма 1 доказана.

Пример 1. Пусть L = {15, 45}, H = {9, 21, 27}. Тогда dL∪H = 3,
Φ(L ∪H) = 12 и 〈L ∪H〉 = 〈9, 15, 21, 27, 45〉 = {0, 9, 15, 21} ∪ (21 + 3N) =
{0, 9} ∪ (12 + 3N).

Имеется единственное представление числа 24: Π{L,H}(24) = {9+15},
pH(24) = 1. Имеются 5 представлений числа 54:

Π{L,H}(54) = {6 ·9, 3 ·9+27, 2 ·9+15+21, 9+3 ·15, 2 ·27}, pH(54) = 2.
В соответствии с (1) имеем покрытие

〈L ∪ [H]+〉 = (9 + 〈L ∪H〉) ∪ (21 + 〈L ∪H〉) ∪ (27 + 〈L ∪H〉).
Пусть d, l ∈ N и ϕ ∈ {−d}∪dN, т. е. ϕ кратно d. Бесповторную выборку

S(ϕ, d, l) = (l + B) ∪ (l + ϕ + dN) ⊆ N назовём (ϕ, d, l)-выборкой, если
B ⊆ {d, . . . , ϕ − d} ⊆ dN при ϕ > d и B = ∅ при ϕ ∈ {−d, d}. Заметим,
что l + ϕ /∈ S(ϕ, d, l) при ϕ > d и b ≡d l для любого b ∈ S(ϕ, d, l).

Множество выборок {S(ϕi, di, li)}ki=1 назовём полным, если имеет ме-

сто включение
k⋃

i=1
S(ϕi, di, li) ⊇ N

⌊q⌋ при некотором q ∈ N. Например,

полными будут выборка S(ϕ, 1, l) при любых ϕ и l (тогда q = l + ϕ),
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а также множество выборок {S(ϕ, d, l)}dl=1 при ϕ > 0 и при любом d
(тогда q = d+ ϕ).

Положим S =
k⋃

i=1
S(ϕi, di, li), h = max

16i6k
{ϕi + li}.

Теорема 2. Положим D = НОК{d1, . . . , dk}. Множество выборок
{S(ϕi, di, li)}ki=1 полное тогда и только тогда, когда полна система вы-
четов {S(h,h+D] ≡D}, при этом

maxN \ S = max
k⋂

i=1

(N⌈ϕi+li⌉ \ S(ϕi, di, li)
⌈ϕi+li⌉).

Вычисление maxN \ S по множеству выборок {S(ϕi, di, li)}ki=1 требует

менее k⌈log2 k⌉+ ⌈log2 h⌉
k∑

i=1
ϕi сравнений целых неотрицательных чисел.

Доказательство. В силу того, что di | D, i = 1, . . . , k, выполнено
S(ϕi, di, li) ⊇ li + ϕi + DN. Следовательно, S ⊇ h + DN. Отсюда равны
множества вычетов {S(h+(s−1)D,h+sD] ≡D} = {S(h,h+D] ≡D}, s ∈ N. Зна-
чит, полнота данного множества выборок равносильна полноте системы
вычетов {S(h,h+D] ≡D}.

В силу свойств операций объединения и пересечения множеств имеем

N \ S = N \
k⋃

i=1

S(ϕi, di, li) =

k⋂

i=1

(N \ S(ϕi, di, li)).

Заметим, что N \ S(ϕi, di, li) = N
⌈ϕi+li⌉ \ S(ϕi, di, li)

⌈ϕi+li⌉, так как если
целое l > ϕi + li и di | l − li, то l ∈ S(ϕi, di, li) по определению выборки.
В силу полноты множества вычетов {S(h,h+D] ≡D} для любого целого
l > h в множестве {S(ϕi, di, li)}ki=1 найдётся содержащая число l выборка.

Множество S(h,h+D] состоит из чисел l, где h < l 6 h+D, содержащих-
ся хотя бы в одной выборке множества {S(ϕi, di, li)}ki=1. Следовательно,

S(h,h+D] =

k⋃

i=1

{ϕi + li + tdi ∈ (h, h+D] | t ∈ N}.

Оценим сложность вычисления числа γ = max
k⋂

i=1
(N \ S(ϕi, di, li)), упо-

рядочив выборки по правилу ϕt + lt > ϕt+1 + lt+1, t = 1, . . . , k − 1.
Пусть L0 = N

⌈ϕ1+l1⌉ — упорядоченный массив чисел.
Найдём γ за k шагов. На шаге i все числа l ∈ S(ϕi, di, li)

⌈ϕi+li⌉ удаляем
из массива Li−1. Полагаем Li = Li−1 \ S(ϕi, di, li)

⌈ϕi+li⌉, i = 1, . . . , k.
Наибольшее число массива Lk равно γ.
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Для оценки вычислительной сложности алгоритма заметим, что
• ϕ1 + l1 = h;

•
∣∣S(ϕi, di, li)

⌈ϕi+li⌉
∣∣ < ϕi в силу определения (ϕ, d, l)-выборки;

• так как |Li| < h, i = 1, . . . , k, для поиска любого числа в упорядо-
ченном массиве Li требуется менее ⌈log2 h⌉ сравнений чисел.

Предварительное упорядочение выборок требует не более k⌈log2 k⌉

сравнений. Тогда сложность алгоритма меньше k⌈log2 k⌉+ ⌈log2 h⌉
k∑

i=1
ϕi.

Теорема 2 доказана.

4. Усложнение простых путей орграфа

Пусть Γn — класс орграфов с множеством вершин 1, n.
Введём следующие обозначения для орграфа Γ ∈ Γn:
• P (i, j) — множество всех простых путей из i в j, 1 6 i, j 6 n;
• lw (или lC) — длина пути w (или контура C), равная числу дуг, со-

ставляющих путь (или контур);
• L(W ) = {lw | w ∈W}, где W — множество путей;
• w ‖ w′ — конкатенация (присоединение) путей w и w′, где конечная

вершина пути w совпадает с начальной вершиной пути w′.
Контур, проходящий через вершину пути w, назовём w-инцидент-

ным. Контур C назовём w-достижимым, если он w-инцидентный или
существует путь из w в некоторую вершину контура C. Путь w назовём
достижимым из контура C, если этот контур w-инцидентный или суще-
ствует путь из C в некоторую вершину пути w. При выполнении обоих
условий путь и контур называются взаимно достижимыми.

В сильно связном орграфе любые путь и контур взаимно достижимы.
Пусть P (i, j) 6= ∅. Введём следующие обозначения:

• Γ̃
(i,j)
n — класс орграфов из Γn, в которых для любого пути w ∈ P (i, j)

каждый w-достижимый контур w-инцидентный;
• “Cw — множество всех w-инцидентных контуров, w ∈ P (i, j);

• C [k](v) — пройденный k-кратно из начальной вершины v контур C,
k > 0;

Индексом (“Cw-индексом) пути w назовём число dw = НОД(L(“Cw)),

dw = 0, если “Cw = ∅. Подмножество “C ′

w множества “Cw назовём dw-
минимальным, если d(“C ′

w) = dw и из включения “C ′′

w ⊂ “C
′

w следует, что
d(“C ′′

w) > dw.

Без ограничения общности далее считаем, что множество “Cw dw-ми-
нимально и “Cw = {C1, . . . , Cm}, где dw > 1 и m > 1.

На множестве путей орграфа Γ определим бинарное отношение «усло-
жнения», которое обозначим через . . Если w = (v0, . . . , vt)— некоторый
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путь и vr — вершина w-инцидентного контура C, 0 6 r 6 t, то C [k](vr)-
усложнением пути w назовём его усложнение с помощью k-кратного
обхода контура C, k > 0:

w(C [k](vr)) =





C [k](v0) ‖ w, если r = 0,

(v0, . . . , vr) ‖ C [k](vr) ‖ (vr, . . . , vt), если 0 < r < t,

w ‖ C [k](vt), если r = t.

Путь C [0](vr) пустой. В соответствии с определением конкатенации
путей

lw‖w′ = lw + lw′ , lw(C[k](vr))
= lw + klC .

Усложнение пути w с помощью контуров из “Cw назовём “Cw-услож-

нением. Если контур Cs обходится ks-кратно, s = 1, . . . ,m, то C [k](vr)-

усложнение пути w имеет длину lw+
m∑
s=1

ksls. Множество вариантов крат-

ности обхода контуров счётное, и w имеет счётное множество усложне-
ний, если “Cw 6= ∅. Если “Cw-усложнение пути w усложнить некоторым
контуром, не инцидентным пути w, то получим усложнение, отличное
от “Cw-усложнений. Такие усложнения пути w назовём w-свободными.

Введём следующие обозначения:
• P (0) — класс простых путей w ∈ P (i, j) индекса dw = 0;

• P (+) — класс простых путей w ∈ P (i, j) индекса dw > 0;
• Uw — класс всех усложнений простого пути w положительного ин-

декса, как w-свободных, так и “Cw-усложнений;
• “Uw — класс всех “Cw-усложнений простого пути w положительного

индекса; при “Cw = ∅ имеем “Uw = {w}, L(“Uw) = {lw};
• “U =

⋃
w∈P (+)

“Uw;

• U =
⋃

w∈P (+)

Uw;

• Φw = Φ(L(“Cw));
• Φ(i,j) = max

w∈P (+)
Φw;

• h(i,j) = max
w∈P (+)

(lw +Φw);

• D = НОК{dw | w ∈ P (+)}.
Теорема 3 (о длинах усложнений пути). В орграфе Γ ∈ Γn множество

L(“Uw) длин всех “Cw-усложнений пути w ∈ P (+) есть (Φw, dw, lw)-выборка:

L(“Uw) = lw + 〈l1, . . . , lm〉 ⊇ lw +Φw + dwN.

Доказательство. Если при “Cw-усложнении простого пути w кон-
тур Cs обходится ks-кратно, s = 1, . . . ,m, то длина усложнения равна
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lw + k1l1 + · · ·+ kmlm. Тогда L(“Uw) = lw + 〈l1, . . . , lm〉, так как допустима
любая кратность обхода контуров из “Cw.

По свойству числа Φ полугруппа 〈l1, . . . , lm〉 содержит все числа, крат-
ные dw и превышающие Φw. Значит, L(“Uw) ⊇ lw + Φw + dwN. Теорема 3
доказана.

Следствие 1. Для любого l ∈ L(“Uw) имеет место сравнение l ≡dw lw.

Доказательство. Число Φw и любое число из 〈l1, . . . , lm〉 кратно dw,
так как dw | ls, s = 1, . . . ,m. Тогда l ≡dw lw в силу теоремы 3. Следствие 1
доказано.

5. О локальной примитивности орграфа

В силу имеющейся биекции Mn ↔ Γn, где Mn — множество двоич-
ных матриц порядка n, локальные примитивности матриц и орграфов
равносильны. Используем более удобную графовую модель.

С помощью множества длин путей получим для орграфа Γ ∈ Γn кри-
терий (i, j)-примитивности и оценку (i, j)-экспонента. Покажем, что для

орграфов Γ ∈ Γ̃
(i,j)
n данная оценка совпадает с точным значением.

Напомним, что Γ называется (i, j)-примитивным, 1 6 i, j 6 n, если
найдётся число γ ∈ N такое, что для любого t > γ в Γ имеется путь
длины t из i в j (или дуга (i, j) в Γt); наименьшее такое γ называют
(i, j)-экспонентом орграфа Γ (обозначается exp(i,j) Γ или кратко γ(i,j)).

По определению в (i, j)-примитивном орграфе имеются простой путь
w ∈ P (+) и некоторый w-инцидентный контур. Иначе все простые пути
имеют индекс 0 и число их усложнений конечно в силу тривиальности
усложнений, что противоречит (i, j)-примитивности орграфа.

Теорема 4 (критерий (i, j)-примитивности орграфа). Граф Γ ∈ Γn

(i, j)-примитивный тогда и только тогда, когда множество N \ L(U) ко-
нечное и γ(i,j) 6 1 + ε(i,j), где

ε(i,j) = max
⋂

w∈P (+)

(N⌈lw+Φw⌉ \ L(“Uw)
⌈lw+Φw⌉) \ L(P (0)).

Если Γ ∈ Γ̃
(i,j)
n , то Γ (i, j)-примитивный тогда и только тогда, когда полна

система вычетов {L(“U)(h
(i,j),h(i,j)+D] ≡D} и γ(i,j) = 1 + ε(i,j).

Вычисление ε(i,j) требует менее

|P (+)|⌈log2 |P (+)|⌉+
( ∑

w∈P+

Φw + |P (0)|
)
⌈log2 h(i,j)⌉

сравнений целых чисел, не больших max{n, Φ(i,j)}.
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Доказательство. В соответствии с определением орграф Γ ∈ Γn

(i, j)-примитивный с (i, j)-экспонентом γ(i,j) тогда и только тогда, когда

L(U) ⊇ N
⌊γ(i,j)−1⌋ и (γ(i,j) − 1) /∈ L(U). Значит, L(U) содержит все числа,

не меньшие γ(i,j), и γ(i,j) = 1 +maxN \ L(U).

Так как “Uw ⊆ Uw, w ∈ P (+), то L(“Uw) ⊆ L(Uw), отсюда Φ(L(“Uw)) >

Φ(L(Uw)) в силу свойства 5 чисел Φ. Следовательно, max
w∈P (+)

Φ(L(“Uw)) >

max
w∈P (+)

Φ(L(Uw)), значит, maxN \ L(“U) > maxN \ L(U) = γ(i,j) − 1.

По теореме 3 множество L(“Uw) представляет собой (Φw, dw, lw)-вы-
борку. Объединение этих выборок для всех путей w ∈ P (+) есть L(“U).

По теореме 2 L(“U) =
⋃

w∈P (+)

L(“Uw) полное тогда и только тогда, когда

полна система вычетов {L(“U )(h
(i,j),h(i,j)+D] ≡D}.

В соответствии с теоремой 2 и с учётом путей нулевого индекса

maxN \ L(“U) = max
⋂

w∈P (+)

(N⌈lw+Φw⌉ \ L(“Uw)
⌈lw+Φw⌉

) \ L(P (0)) = ε(i,j).

Если Γ ∈ Γ̃
(i,j)
n , то L(U) = L(“U) и 1 + ε(i,j) есть точное значение.

Количество сравнений целых чисел для вычисления ε(i,j) ограничено

упорядочиванием множества P (+) и поиском чисел из N\L(“U ) в упорядо-
ченном массиве мощности, меньшей Φ(i,j). Сравниваемые числа не пре-
вышают n (количества разных длин простых путей), и числа усложнений
длины не выше lw +Φw, которое не больше Φw для всех путей w ∈ P (+).
Теорема 4 доказана.

Замечание 1. Множество {L(“U)(h
(i,j),h(i,j)+D] ≡D} состоит из длин l

всех “Cw-усложнений путей w ∈ P (+), где h(i,j) < l 6 h(i,j) +D. Следова-
тельно,

{L(“U)(h
(i,j),h(i,j)+D] ≡D} =

⋃

w∈P (+)

{lw+Φw+sdw ∈ (h(i,j), h(i,j)+D] | s ∈ N}.

6. Об усложнениях путей помеченного орграфа

Введём следующие обозначения:
• Γn,G — множество орграфов с множествами вершин 1, n и меток

дуг G;

• Γ̃
(i,j)
n,G — множество орграфов из Γ̃

(i,j)
n с множеством меток дуг G;

• θ : M
[G]
n ↔ Γ

[G]
n — биекция, при которой матрице M = (mij) поряд-

ка n над G соответствует орграф Γ = θ(M) с матрицей меток M.
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В Γn,G дуга (i, j) с меткой mij задана тройкой (i,mij , j). Пути w =
(y0, . . . , yt) длины t соответствует слово (m1, . . . ,mt), где ms — метка дуги
(ys−1, ys), s = 1, . . . , t. Произведение m = m1 . . . mt (умножение в G)
назовём меткой пути w:

m =

{
max
16s6t

ms, если ms > 0 при s ∈ {1, . . . , t},
0, если ms = 0 для некоторого s ∈ {1, . . . , t}.

Путь (контур) с меткой g ∈ {1, 2} назовём g-путём (g-контуром).
Если в орграфе Γ имеются пути w1, . . . , wr из i в j длины t с мет-

ками m1, . . . ,mr соответственно, то метка дуги (i, j) в орграфе Γt есть
произведение m1 · · ·mr.

Пусть орграф Γ′ ∈ Γn,G имеет матрицу меток (µij). Обозначим че-
рез Vij множество вершин v таких, что (i, v) — дуга в Γ и (v, j) — дуга
в Γ′. Тогда в орграфе ΓΓ′ при Vij = ∅ метка дуги (i, j) есть 0, а при
Vij 6= ∅ имеется дуга (i, bij , j) с меткой bij = max

v∈Vij

mivµvj . Отсюда следует

Теорема 5 (о метках дуг). Пусть орграф Γ ∈ Γn,G имеет матрицу

меток M = (mij). Тогда метка m
(t)
ij дуги (i, j) в орграфе Γt равна наи-

большей среди меток всех путей длины t > 1 из вершины i в вершину j
орграфа Γ:

m
(t)
ij =





0, если j недостижима из i за t шагов в Γ,

1, если каждый путь из i в j длины t в Γ есть 1-путь,

2, если имеется 2-путь из i в j длины t в Γ.

Для w ∈ P (+) выполнено разбиение “Cw = “C 1
w ∪ “C 2

w (пустые блоки
допустимы), где “C g

w — множество всех w-инцидентных g-контуров, g ∈
{1, 2}.

Назовём “C [g]
w -усложнением пути w его “Cw-усложнение с меткой g.

В орграфе Γ ∈ Γ̃
(i,j)
n,G опишем длины всех “C [g]

w -усложнений простого
пути w с учётом меток путей и контуров. Пусть при g ∈ {1, 2}
• P (g,0) — множество простых g-путей из i в j с нулевым индексом;
• P (g,+) — множество простых g-путей из i в j с положительным ин-

дексом;
• “U (g)

w — множество всех “C [g]
w -усложнений пути w;

• “U (g) =
⋃

w∈P (+)

“U (g)
w ;

• λw = minL
(“C 2

w

)
для пути w ∈ P (1,+);

• δw = lw +Φw + λw для пути w ∈ P (1,+);
• δ(i,j) = max

w∈P (+)
δw.



148 В. М. Фомичёв

Теорема 6 (о длинах “C [g]
w -усложнений). Если w ∈ P (+), то

L(“U (1)
w ) =

®
lw +

〈
L
(“C 1

w

)〉
, если w ∈ P (1,+),

∅, если w ∈ P (2,+),

L(“U (2)
w ) =





∅, если w ∈ P (1,+), “C 2
w = ∅,

lw +
(
L
(“C 1

w

)
∪
[
L
(“C 2

w

)]+)
, если w ∈ P (1,+), “C 2

w 6= ∅,

lw + 〈L(“Cw)〉, если w ∈ P (2,+).

Доказательство. В силу теоремы 5 усложнение h-контуром g-пу-
ти w есть gh-путь. Тогда 1-усложнение возможно лишь 1-контурами для
1-пути w, и сумма длин усложняющих контуров есть число полугруппы〈
L
(“C 1

w

)〉
.

Для 2-пути любые контуры дают 2-усложнения, для 1-пути w лишь
набор контуров, содержащий 2-контур, даёт 2-усложнение, тогда сумма
длин усложняющих контуров есть число множества L(“C 1

w) ∪
[
L(“C 2

w)
]+

.

Формулы для L(“U (g)
w ) доказаны, g ∈ {1, 2}. Теорема 6 доказана.

Следствие 2. Для путей w ∈ P (+) верны включения

L(“U (2)
w ) ⊇

®
δw + dwN, если w ∈ P (1,+), “C 2

w 6= ∅,

lw +Φw + dwN, если w ∈ P (2,+), “Cw 6= ∅.

Доказательство вытекает из теоремы 6 и леммы 1. Следствие 2
доказано.

7. О локальной 2-примитивности помеченного орграфа

Пусть Γ ∈ Γn,G и M = (mij)— матрица меток. Обозначим через ΓB

орграф с матрицей меток B ∗M, где B — двоичная маска порядка n для
орграфа Γ. Орграфы Γ и ΓB назовём 2B-полными, если B ∗M = (2B).
Орграф Γ называется 2(i,j)-примитивным, 1 6 i, j 6 n, если существует
число γ ∈ N такое, что для любого t > γ в Γ имеется 2-путь длины t из i
в j (или в Γt имеется дуга (i, j) с меткой 2); наименьшее такое γ обозна-
чим exp[2(i,j)] Γ (кратко γ2(i,j)) и назовём 2(i,j)-экспонентом орграфа Γ.
Орграф Γ называется 2B-примитивным, если из равенства bij = 1 сле-
дует 2(i,j)-примитивность. Величину exp[2B] Γ, кратко γ2B , назовём 2B-
экспонентом: γ2B = max

(i,j) : bij=1
γ2(i,j) .

Свойства 2B-примитивного n-вершинного орграфа Γ:
1) если Γ = θ(M), то exp[2B] Γ = exp[2B ]M ;

2) если орграф 2(i,j)-примитивный, то P (1,+) ∪ P (2,+) 6= ∅;
3) если орграф 2-примитивный, то при любой маске B он 2B-прими-

тивный и exp[2] Γ > exp[2B ] Γ;
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4) 2B-примитивный орграф при некоторой маске B не обязательно
связный или сильно связный;

5) монотонность по маскам: если A 6 B, то 2B-примитивный ор-
граф Γ является 2A-примитивным и exp[2A] Γ 6 exp[2B ] Γ.

Множество L(U (2)) длин 2-усложнений простых путей из i в j вполне
определяет 2(i,j)-примитивность помеченного орграфа и его 2(i,j)-экспо-
нент.

Пусть
• Λ(1) =

⋂
w∈P (1,+)

(
N
⌈δw⌉ \ L

(
U

(2)
w

))⌈δw⌉
;

• Λ(2) =
⋂

w∈P (2,+)

(
N
⌈lw+Φw⌉ \ L

(
U

(2)
w

))⌈lw+Φw⌉
.

Теорема 7 (критерий 2(i,j)-примитивности). Пусть для Γ ∈ Γn,G име-

ем P (+) 6= ∅. Орграф Γ 2(i,j)-примитивный тогда и только тогда, когда

система вычетов {L(U (2))(σ
(i,j) , σ(i,j)+D] ≡D} полна, где

σ(i,j) =

®
δ(i,j), если P (2,+) = ∅,

h(i,j) иначе.

При этом для 2(i,j)-экспонента верна оценка

γ2(i,j) 6 1 +





maxΛ(1) \ L(P (0)), если P (2,+) = ∅,

maxΛ(2) \ L(P (0)), если P (1,+) = ∅,

max(Λ(1) ∩ Λ(2)) \ L(P (0)) иначе.

(2)

В частности, если Γ ∈ Γ̃
(i,j)
n,G , то в (2) имеет место равенство.

Вычисление оценок требует менее

|P (+)|⌈log2 |P (+)|⌉+
( ∑

w∈P+

Φw + |P (0)|
)
⌈log2 σ(i,j)⌉

сравнений целых чисел, не больших max{n, Φ(i,j)}.
Доказательство. Если орграф Γ 2(i,j)-примитивный с 2(i,j)-экспо-

нентом, равным γ2(i,j) , то L(U (2)) не содержит γ2(i,j) − 1 и содержит все

целые числа, не меньшие γ2(i,j) . Значит, L(U (2)) содержит все числа,

не меньшие γ2(i,j) , и γ2(i,j) = 1 +maxN \ L(U (2)).

Пусть Γ ∈ Γ̃
(i,j)
n,G . В соответствии с теоремой 3 возможны 3 случая.

1) P (2,+) = ∅. Тогда L(Uw) есть (Φw + λw, dw, lw)-выборка. Полнота
объединения L(U (2)) выборок для путей w ∈ P (1,+) по теореме 2 рав-
носильна полноте системы {L(U (2))(δ

(i,j) ,δ(i,j)+D] ≡D}, откуда с учётом
путей нулевого индекса γ2(i,j) − 1 = maxΛ(1) \ L(P (0)).
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2) P (1,+) = ∅. Тогда L(Uw) есть (Φw, dw, lw)-выборка. Полнота объ-
единения L(U (2)) выборок для путей w ∈ P (2,+) по теореме 2 равносильна

полноте системы {L(U)(h
(i,j),h(i,j)+D] ≡D}, откуда с учётом P (0) имеем

γ2(i,j) − 1 = maxΛ(2) \ L(P (0)).

3) P (1,+) 6= ∅ и P (2,+) 6= ∅. Тогда L(Uw) есть (Φw, dw, lw)-выборка.
Полнота объединения L(U (2)) выборок для путей w ∈ P (+) по теореме 3

равносильна полноте системы вычетов {L(U)(h
(i,j),h(i,j)+D] ≡D}, откуда

с учётом P (0)

γ2(i,j) − 1 = max(Λ(1) ∩ Λ
(2)

) \ L(P (0)).

Если Γ ∈ Γn,G, то множество L(U (2)) может быть шире, чем для Γ ∈
Γ̃
(i,j)
n,G , т. е. возможно снижение значения γ2(i,j) по сравнению с оценкой.

Алгоритм вычисления оценок γ2(i,j) состоит в упорядочивании мно-

жества P (+) (что требует не более |P (+)|⌈log2 |P (+)|⌉ сравнений чисел)
и поиске чисел из N\L(“U ) в упорядоченном массиве мощности, меньшей
Φ(i,j). Сравниваемые числа не превышают n (количества разных длин
простых путей), а числа усложнений длины не больше значения lw+Φw,

ограниченного числом Φw для каждого пути w ∈ P (+). Во всех случаях
в соответствии с теоремой 3 и с учётом путей из P (0) оценка сложности
вычисления γ2(i,j) имеет нужный вид.

При оценке вычислительной сложности алгоритма учтено, что
1) lw1 +Φw1 + λw1 = δ(i,j) в силу упорядоченности путей;

2)
∣∣L

(
U

(2)
wt

)⌈δ(i,j)⌉∣∣ < Φwt;

3) |L(0)| 6 |P (2,0)|, так как усложнения пути индекса 0 тривиальны;
4) в силу неравенств |Lt| 6 σ(i,j), t = 0, . . . , r, для поиска числа в упо-

рядоченном массиве Lt требуется не более ⌈log2 σ(i,j)⌉ сравнений чисел.
Теорема 7 доказана.

Пример 2. Для 5-вершинного орграфа Γ, заданного списком поме-
ченных дуг (1,1,2), (1,1,3), (1,1,4), (2,1,3), (2,2,5), (3,1,4), (4,1,2), распо-
знаем его 2(1,5)-примитивность, при положительном результате найдём

exp[2(1,5)] Γ.

Орграф Γ принадлежит Γ̃
(1,5)
5,G и содержит 1-контур C = (2, 3, 4) длины

l = 3, инцидентный простым 2-путям (1, 2, 5), (1, 4, 2, 5) и (1, 3, 4, 2, 5),

P (1,+) = ∅.
Характеристики путей из 1 в 5: d = D = 3, Φ(L(C)) = Φ(3) = −3,

h(1,5) = max{2− 3, 3− 3, 4 − 3} = 1, L(U (2)) = {2, 3, 4}. По теореме 10

{L(U (2))(h
(1,5) , h(1,5)+D] ≡D} = L(U (2))(1,4] = {2, 3, 4},
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т. е. множество вычетов полное: {{2, 3, 4} ≡3} = {0, 1, 2}. Тогда по теоре-
ме 7 орграф 2(1,5)-примитивный и γ2(1,5) = 2.

Пример 3. Для 8-вершинного орграфа Γ, заданного списком поме-
ченных дуг (1,1,2), (1,1,3), (2,1,3), (3,1,4), (3,1,5), (4,1,2), (5,2,6), (6,1,7),
(6,2,8), (7,1,3), распознаем 2(1,8)-примитивность, и при наличии свойства

найдём exp[2(1,8)] Γ.

Орграф Γ принадлежит Γ̃
(1,8)
8,G и содержит 1-контур C1 = (2, 3, 4) дли-

ны l1 = 3 и 2-контур C2 = (3, 5, 6, 7) длины l2 = 4. Тогда “C = {C1, C2}
и через контуры проходят 2 простых пути из 1 в 8: 2-путь (1, 3, 5, 6, 8)
длины 4 и 2-путь (1, 2, 3, 5, 6, 8) длины 5; C1 и C2 инцидентны обоим пу-
тям, P (1,+) = ∅.

Характеристики путей из 1 в 8: d1 = d2 = D = 1, Φ(L(C)) = Φ(3, 4) =

5, h = max{4+5, 5+5} = 10, L(U (2)) = {4, 5}. Множество вычетов полное:

L(U (2))(h(1,8)+δ(1,8), h(1,8)+δ(1,8)+D] = L(U (2))(10,11] = {11},
{{11} ≡1} = {0}. Значит, 2(1,8)-примитивность выполнена, и γ2(1,8) = 10
по теореме 7.

8. О нелинейности преобразований векторного пространства

Сложные криптографические функции часто построены с помощью
произведения функций, относительно несложно реализуемых аппаратно
и/или программно. Например, в симметричных блочных шифрах шиф-
рующая подстановка есть произведение нескольких однотипных раундо-
вых функций. Для оценки некоторых характеристик нелинейности про-
изведения функций применим МГП, использующий троичные матрицы
и помеченные орграфы.

Следуя ранее введённой терминологии, дадим ряд понятий.
Булеву функцию назовём вполне нелинейной (в. н.ф.), если она за-

висит нелинейно от каждого переменного. Заметим, что класс в. н.ф.
содержит не только все максимально нелинейные б.ф., но и ряд рав-
новероятных б.ф., перспективных с точки зрения криптографических
приложений.

Для преобразования g : Vn → Vn его координатные б.ф. обозначим
через g1(x1, . . . , xn), . . . , gn(x1, . . . , xn), а координатные б.ф. степени gt,
t > 1,— через gt1(x1, . . . , xn), . . . , g

t
n(x1, . . . , xn).

Преобразование g называется
а) вполне нелинейным (в. н. п.), если все его координатные б.ф. суть

в. н.ф.;
б) B-нелинейным, если из равенства bij = 1 следует, что координат-

ная б.ф. gj(x1, . . . , xn) зависит нелинейно от xi;
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в) 2-перфективным, если в циклической полугруппе 〈g〉 содержится
в. н. п.; наименьшее t ∈ N, при котором gt — в. н. п., назовём показателем

2-перфективности преобразования g и обозначим через prf [2] g;
г) 2B-перфективным, если в циклической полугруппе 〈g〉 содержит-

ся B-нелинейное преобразование; наименьшее t ∈ N, при котором gt B-
нелинейно, назовём показателем 2B-перфективности преобразования g,
обозначим через prf [2B ] g.

Преобразованию g пространства Vn однозначно соответствуют
а) троичная матрица Mθ(g) = (mg

ij) порядка n над G, называемая
матрицей нелинейности преобразования g, где

mg
ij =





0, если gj зависит от xi фиктивно,

1, если gj зависит от xi линейно,

2, если gj зависит от xi нелинейно,

1 6 i, j 6 n; положим Mθ,B(g) = B ∗Mθ(g);
б) помеченный орграф Γθ(g) с множеством вершин 1, n, называемый

графом нелинейности преобразования g, где дуга (i, j) помечена чис-
лом mg

ij, 1 6 i, j 6 n, нулевая метка кодирует отсутствие дуги в графе;
через Γθ,B(g) обозначим B-часть орграфа Γθ(g).

Матрица Mθ(g) есть матрица меток орграфа Γθ(g).

Обозначим через “G = {g(1), . . . , g(p)} множество преобразований про-
странства Vn, p > 1. Множество “G называется

а) 2-перфективным, если полугруппа 〈“G〉 содержит в. н. п.; наимень-
шая длина слова в алфавите “G, задающего в. н. п., называется показате-

лем 2-перфективности множества “G, обозначается prf [2] “G;

б) 2B-перфективным, если полугруппа 〈“G〉 содержит B-нелинейное
преобразование; наименьшая длина слова в алфавите “G, задающего B-
нелинейное преобразование, называется показателем 2B-перфективно-
сти множества “G, обозначается prf [2B ] “G.

Множеству “G преобразований соответствуют множество матриц нели-
нейности M̂θ(“G) = {Mθ(g

(1)), . . . ,Mθ(g
(p))} и множество орграфов нели-

нейности Γ̂θ(“G) = {Γθ(g
(1)), . . . ,Γθ(g

(p))}.

Теорема 8 (основная теорема МГП [3]). Для произвольных преобра-
зований g(1), . . . , g(p) пространства Vn имеем

Mθ(g
(1) . . . g(p)) 6 Mθ(g

(1)) . . .Mθ(g
(p)), p > 1;

в частности, Mθ(g
t) 6 (Mθ(g))

t для преобразования g при t > 1.
Отношение превосходства верно и для Mθ,B(g) при любой маске B.
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Следствие 3. Для 2-перфективного множества “G имеем

prf [2] “G > exp[2] M̂θ(“G).

В частности, prf [2] g > exp[2]Mθ(g) для 2-перфективного преобразова-
ния g. Отсюда prf [2B ] “G > exp[2B ] M̂θ(“G) для любой матрицы B, в част-
ности,

prf [2B ] g > exp[2B ]Mθ(g).

Свойства 2B-перфективных преобразований при любой маске B.
1) Свойства 2-перфективности и 2B-перфективности не являются мо-

нотонными и наследственными: если преобразование gt 2-перфективно
(2B-перфективно), t > 1, то не обязательно gt+k или gkt 2-перфективно
(2B-перфективно), k > 1.

2) Если порождённая небиективным 2B-перфективным преобразова-
нием g циклическая полугруппа 〈g〉 определена соотношением gd = gd+n,
где d— циклическая глубина, а n— период преобразования g, то начиная
со степени t > d+ n преобразования gt повторяются, т. е. gt−d = gt. Это
означает, что справедливы оценки

exp[2B]Mθ(g) 6 prf [2B ] g < d+ n.

3) Если подстановка g 2B-перфективна, то

exp[2B]Mθ(g) 6 prf [2B] g < ord g.

Пример 4. При B = {(1, 2), (1, 4), (2, 3)} оценим prf [2B] g для подста-
новки g регистра левого сдвига длины 4 с обратной связью f = x1⊕x3x4.
Составим матрицу нелинейности Mθ(g) = M и найдём exp[2B ]Mθ(g):

M =

Ü
0 0 0 1
1 0 0 0
0 1 0 2
0 0 1 2

ê

, M2 =

Ü
0 0 1 2
0 0 0 1
1 0 2 2
0 1 2 2

ê

,

M3 =

Ü
0 1 2 2
0 0 1 2
0 2 2 2
1 2 2 2

ê

, M4 =

Ü
1 2 2 2
0 1 2 2
2 2 2 2
2 2 2 2

ê

,

M5 =

Ü
2 2 2 2
1 2 2 2
2 2 2 2
2 2 2 2

ê

, M6 =

Ü
2 2 2 2
2 2 2 2
2 2 2 2
2 2 2 2

ê

.

Тогда в силу следствия 3 имеем

prf [2B ] g > exp[2B ]M = 4.
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Вычислим АНФ координатных функций для степеней подстановки g.
Используя закон рекурсии регистра сдвига, найдём его выходные функ-
ции fi(x1, x2, x3, x4), где gi задана координатными функциями fi+1(x1, x2,
x3, x4), fi+2(x1, x2, x3, x4), fi+3(x1, x2, x3, x4), fi+4(x1, x2, x3, x4), i > 1:

fi(x1, x2, x3, x4) = xi, i = 1, 2, 3, 4,

f5(x1, x2, x3, x4) = x1 ⊕ x3x4,

f6(x1, x2, x3, x4) = x2 ⊕ x1x4 ⊕ x3x4,

f7(x1, x2, x3, x4) = x3 ⊕ x1x2 ⊕ x1x4 ⊕ x3x4 ⊕ x2x3x4,

f8(x1, x2, x3, x4) = x4 ⊕ x1x2 ⊕ x1x4 ⊕ x2x3 ⊕ x3x4 ⊕ x1x3x4 ⊕ x2x3x4.

Отсюда подстановки g, g2, g3 не B-нелинейные. Подстановка g4 B-нели-
нейная, так как имеются нелинейные зависимости: f6 и f8 от x1, f7 от x2.
Следовательно, подстановка g 2B-перфективна, prf [2B ] g = 4.
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Abstract. In accordance with Shannon’s concept of the mixing prop-
erties of information transformations, a previously proposed matrix-
graph approach is developed for assessing the characteristics of nonlin-
earity in the product of transformations in vector spaces. This approach
makes it possible to evaluate local nonlinear properties of the product of
transformations using ternary matrices and labeled digraphs that corre-
spond unambiguously to the transformations. For ternary matrices and
labeled digraphs, the property of local 2-primitivity and assessments of
local 2-exponents, including exact values, is defined using path lengths.
Criteria for local 2-primitivity is established. The results for matrices
and labeled digraphs are applied to evaluate the characteristics of the
product of transformations in vector spaces. Examples are considered.
Bibliogr. 18.

Keywords: ternary matrix, locally primitive matrix, 2-primitive ma-
trix, 2-exponent of a matrix, 2-primitive labeled orgraph.
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